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Grundsatze und Rechtsgrundlagen

Diese Richtlinie stltzt sich auf die Art. 4 und 25 des Finanzmarktaufsichtsgesetzes (FMAG). Diese
Rechtsgrundlagen werden durch spezialgesetzliche Regelungen erganzt.

Die Richtlinie IKT-Sicherheit ist vor dem Hintergrund des Prinzips der Proportionalitat zu sehen. Die Um-
setzung der Richtlinie richtet sich nach der jeweiligen Risikostruktur, der Komplexitat, der Grosse, dem
Umfang sowie der Art des Geschéfts eines Finanzintermediars. Die angemessene Umsetzung ist durch
den Finanzintermediar sicherzustellen.

Finanzintermediare missen nebst den Anforderungen dieser Richtlinie auch die fir sie jeweils geltenden
aufsichtsrechtlichen Anforderungen beachten. Deren konkrete Anwendbarkeit bestimmt sich nach den
auf der FMA-Webseite publizierten FMA-Mitteilungen bzgl. Anwendung der von den Européischen Auf-
sichtsbehdrden herausgegebenen Leitlinien und Empfehlungen.?

Anforderungen an Funktionen, flr welche keine gesetzliche Grundlage besteht, miissen nicht umgesetzt
werden. Ist ein Finanzintermediar laut Spezialgesetz beispielsweise nicht dazu verpflichtet, eine interne
Revision einzurichten, so sind die entsprechenden Vorgaben betreffend die interne Revision nicht ver-
pflichtend umzusetzen.

Informationshalber wird zur konkreten Umsetzung eines Informationssicherheit-Managementsystems
(ISMS) und eines Risikomanagementsystems durch Finanzintermediare auf folgende internationale
Standards verwiesen, ohne diese jedoch fur die Finanzintermediare als verbindlich zu erklaren:

e ISMS: ISO 27001, NIST Cybersecurity Framework, COBIT, BSI Grundschutz
e Risikomanagementsystem: NIST SP 800-53, ISO 27005

Definitionen

Informations- und Kommunikationstechnologien (IKT)

Der Begriff Informations- und Kommunikationstechnologien (IKT) umfasst alle technischen Medien die
fur die Handhabung von Informationen und zur Unterstitzung der Kommunikation eingesetzt werden.
Hierzu zahlen unter anderem Computer- und Netzwerkhardware sowie die zugehdrige Software.

IKT-Risiko

Jeden vernunftigerweise identifizierbaren Umstand im Zusammenhang mit der Nutzung von Netzwerk
und Informationssystemen, der bei Eintritt durch die damit einhergehenden nachteiligen Auswirkungen
im digitalen oder physischen Umfeld die Sicherheit der Netzwerk- und Informationssysteme, jeglicher
technologieabhéangiger Instrumente oder Prozesse, von Geschéften und Prozessen oder der Bereitstel-
lung von Diensten beeintrachtigen kann. Umfasst ist auch das Verlustrisiko aufgrund einer Verletzung
der Vertraulichkeit, Verlust der Integritéat von Systemen und Daten, einer unzureichenden oder fehlenden
Verfugbarkeit von Systemen und Daten, einer mangelnden Fahigkeit, die Informationstechnologie (IT) in
einem angemessenen Zeit- und Kostenrahmen zu andern, wenn sich die Umgebungs- oder Geschéfts-
anforderungen andern (d. h. Agilitat). Dies umfasst Sicherheitsrisiken, die aus unzulanglichen oder fehl-
geschlagenen internen Prozessen oder externen Ereignissen resultieren, einschliesslich Cyber-Attacken
oder unzureichender physischer Sicherheit.

1 https:/www.fma-li.li/de/requlierung/regulierungen-der-europaischen-aufsichtsbehorden.html
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IKT-Systeme

Netz- und Informationssysteme im Sinne von Art. 6 Z. 1 der Richtlinie (EU) 2022/2555. Jedenfalls um-
fasst sind IKT-Komponenten als Teil eines Verbunds oder eines verbundenen Netzwerks, das die Be-
triebsaktivitdten eines Finanzinstituts unterstitzt.

IKT-Systemlandschaft

IKT-Systemlandschaft beschreibt die Gesamtheit der in einer IKT-Umgebung verwendeten IT- und Kom-
munikations-Systeme einschliesslich der Anwendungen, sowie samtliche Infrastrukturkomponenten ei-
nes Netzwerkes, die zu verwaltenden elektronischen Daten und die Schnittstellen zwischen den Kom-
ponenten.

IKT-Dienste bzw. IKT-Dienstleistungen

Digitale Dienste und Datendienste, die tber IKT-Systeme einem oder mehreren internen oder externen
Nutzern dauerhaft bereitgestellt werden, einschliesslich Hardware als Dienstleistung und Hardware-
dienstleistungen, wozu auch technische Unterstitzung durch den Hardwareanbieter mittels Software-
oder Firmware Aktualisierungen gehdrt, mit Ausnahme herkdmmlicher analoger Telefondienste.

IKT-Assets

Eine Software oder Hardware in den Netzwerk- und Informationssystemen, die das Finanzintermediar
nutzt.

IKT-Projekte

Jedes Projekt oder ein Teil davon, bei dem IKT-Systeme und -Dienste gedndert, ersetzt, verworfen oder
implementiert werden. IKT-Projekte konnen Teil eines grosseren IKT- oder Geschéftstransformations-
programms sein.

IKT-bezogener Vorfall

Ein von dem Finanzintermediar nicht geplantes Ereignis bzw. eine entsprechende Reihe verbundener
Ereignisse, das bzw. die die Sicherheit der Netzwerk- und Informationssysteme beeintrachtigt und nach-
teilige Auswirkungen auf die Verflgbarkeit, Authentizitat, Integritét oder Vertraulichkeit von Daten oder
auf die vom Finanzintermediar erbrachten Dienstleistungen hat.

Schwerwiegender IKT-bezogener Vorfall

Ein IKT-Vorfall, der umfassende nachteilige Auswirkungen auf die Netzwerk- und Informationssysteme
hat, die kritische und wichtige Funktionen des Finanzintermediéars unterstitzen.

Leitungsorgan

Das Organ oder die Organe eines Instituts, das (die) bestellt wurde (wurden) und befugt ist (sind), Stra-
tegie, Ziele und Gesamtpolitik des Instituts festzulegen und die Entscheidungen der Geschéaftsleitung zu
kontrollieren und zu Gberwachen, oder dem die Personen angehdren, die die Geschéfte des Instituts
tatsachlich fihren oder Schliisselfunktionen wahrnehmen.

Schwachstelle

Eine Schwachstelle, Empfindlichkeit oder Fehlfunktion eines Vermdgenswerts, eines Systems, eines
Prozesses oder einer Kontrolle, die ausgenutzt werden kann.
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Patch

Ein Patch (vom englischen ,patch”, auf Deutsch: Flicken) ist ein Programm oder Aktualisierung, das
Softwarefehler wie z. B. Sicherheitsliicken in Anwendungsprogrammen oder Betriebssystemen behebt.

Penetrationstests / Red-Team-Ubungen / Threat-Led-Penetration-Tests

Ein Penetrationstest ist ein gezielter, in der Regel simulierter, Angriffsversuch auf ein IT-System. Er wird
als Wirksamkeitsprufung vorhandener Sicherheitsmassnahmen eingesetzt.

Bei Red-Team-Ubungen handelt es sich um die Simulation eines Angriffs auf eine befreundete Infra-
struktur durch eine Gruppe (Red Team) unter realistischen Bedingungen, mit dem Ziel der Uberprifung
der Sicherheits- und Abwehrmechanismen. Eine andere Gruppe im Inneren der Infrastruktur (Blue Team)
versucht, auf der anderen Seite die Eindringlinge abzuwehren.

Im Rahmen von Threat-Led-Penetration-Tests wird kontrolliert versucht, die Cyber-Resilienz eines Un-
ternehmens zu gefahrden, indem die Taktiken, Techniken und Verfahren realer Bedrohungsakteure si-
muliert werden. Es basiert auf gezielten Bedrohungsinformationen und konzentriert sich auf die Mitar-
beiter, die Prozesse und die Technologien eines Unternehmens.

Kritische oder wichtige Funktionen

Eine Funktion, die geméss den jeweils fur Finanzintermediare geltenden aufsichtsrechtlichen und ge-
setzlichen Vorgaben kritisch oder wesentlich ist. Falls keine weitergehenden aufsichtsrechtlichen und
gesetzlichen Vorgaben fir Finanzintermediare die Kritikalitat oder Wichtigkeit definieren, sind Funktionen
dann kritisch oder wichtig, wenn sie gemass einer eigenverantwortlichen Einschatzung der Finanzinter-
mediare fir die Erbringung ihrer Dienstleistungen kritisch oder wichtig sind. Jedenfalls kritisch oder wich-
tig ist eine Funktion, deren Ausfall die finanzielle Leistungsfahigkeit eines Finanzintermediars oder die
Soliditat oder Fortfihrung seiner Geschéftstatigkeiten und Dienstleistungen erheblich beeintrachtigen
wurde oder deren unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung
der Zulassungsbedingungen und -verpflichtungen eines Finanzintermediérs oder seiner sonstigen Ver-
pflichtungen nach dem anwendbaren Finanzdienstleistungsrecht erheblich beeintréchtigen wirde.

IKT-Drittparteienrisiko

Ein IKT-bezogenes Risiko, das fur einen Finanzintermedidr im Zusammenhang mit dessen Nutzung von
IKT-Dienstleistungen entstehen kann, die von IKT-Drittdienstleistern oder deren Unterauftragnehmern,
einschliesslich Uber Vereinbarungen zur Auslagerung, bereitgestellt werden.

IKT-Drittdienstleister
Ein Unternehmen, das IKT-Dienstleistungen bereitstellt.

IKT-Strategie

Das Leitungsorgan eines Finanzintermediéars ist verantwortlich fur die Festsetzung, Genehmigung und
laufende Uberwachung der Umsetzung der IKT-Strategie als Teil ihrer gesamten Unternehmensstrategie
sowie fur die Schaffung eines wirksamen Risikomanagementrahmens fur IKT-Risiken. Finanzintermedi-
are haben dabei geeignete Verfahren zur Uberwachung und Messung der Wirksamkeit der Umsetzung
ihrer IKT-Strategie einzufiihren. Die IKT-Strategie wird regelméassig sowie anlassbezogen bei Anderun-
gen in der IKT-Systemlandschaft und/oder der Inanspruchnahme von IKT-Drittdienstleistern zur Unter-
stutzung von kritischen oder wichtigen Funktionen durch das Leitungsorgan auf Aktualitat Uberprift und
gegebenenfalls angepasst.
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Die IKT-Strategie ist mit der gesamthaften Geschéftsstrategie abgestimmt und konkretisiert die Entwick-
lung der IKT-Architektur mit einem Uberblick Giber die IKT Systemlandschaft, einschliesslich Abhangig-
keiten von Dritten. Die IKT-Strategie beinhaltet mindestens folgende Punkte:

a) Wie sich die IKT des Finanzintermediars entwickeln sollte, um die Unternehmensstrategie, ein-
schliesslich der Entwicklung der Organisationsstruktur, der IKT-Systeméanderungen (neue Systeme
[eigen- und fremdentwickelt] und Anderungen von bestehenden Systemen) und wichtiger Abh&ngig-
keiten von Dritten effektiv umzusetzen und zu unterstitzen.

b) Ob fur IKT-Dienste ein IKT-Drittdienstleister in Anspruch genommen werden soll und wenn ja, in
welchem Umfang und unter Berlicksichtigung welcher Aspekte.

c) Klare und messbare Ziele betreffend die Informationssicherheit, mit Fokus auf IKT-Systeme und IKT-
Dienste, -Personal und -Prozesse.

Finanzintermediare stellen dazu Massnahmenpléane zur Erreichung der Ziele der IKT-Strategie auf.
Diese Massnahmen werden allen relevanten Mitarbeitern, einschliesslich Auftragnehmern und IKT-Dritt-
dienstleistern (sofern zutreffend und relevant) kommuniziert und regelméssig uberpruft, um ihre Rele-
vanz und Angemessenheit sicherzustellen. Bei Funktionen oder Tatigkeiten, fir welche ein IKT-Dritt-
dienstleister in Anspruch genommen wird, werden die relevanten Massnahmen ebenso an den IKT-Dritt-
dienstleister delegiert und festgelegt, wie die Erreichung der Ziele durch den Finanzintermediar tber-
wacht wird.

IKT-Governance

Die IKT-Governance des Finanzintermediars stellt sicher, dass die IKT-Strategie messbar und wirksam
umgesetzt wird. Das Leitungsorgan stellt sicher, dass der Finanzintermediar Uber eine angemessene
interne Governancestruktur und einen angemessenen internen Kontrollrahmen fir das Management von
IKT-Risiken verfligt, der Funktionen oder Tatigkeiten umfasst, fir welche ein IKT-Drittdienstleister in An-
spruch genommen wird. Das Leitungsorgan legt dabei klare Aufgaben und Verantwortlichkeiten fur IKT-
Funktionen, Informationssicherheitsrisikomanagement und Business Continuity, einschliesslich derjeni-
gen fur das Leitungsorgan und seine Ausschisse fest.

Das Leitungsorgan stellt sicher, dass das Personal des Finanzintermediars fachlich ausreichend qualifi-
ziert ist und ausreichend Ressourcen zur Verfigung stehen, um die IKT-Betriebsbedirfnisse und die
IKT-Risikomanagementprozesse fortlaufend zu unterstiitzen und um die Umsetzung ihrer IKT-Strategie
zu gewahrleisten. Das Leitungsorgan stellt zudem sicher, dass das zugewiesene Budget zur Erflllung
der oben genannten Anforderungen angemessen ist. Darliber hinaus stellen Finanzintermediére sicher,
dass alle Mitarbeiter, einschliesslich der Mitglieder der Leitungsorgane sowie Inhaber von Schlisselfunk-
tionen, angemessene Schulungen zu IKT-Risiken, einschliesslich Informationssicherheit, zumindest auf
jahrlicher Basis erhalten.

Die interne Revision des Finanzintermediars berucksichtigt zudem die IKT-Risiken im Rahmen der Pri-
fungsplanung unter Berlcksichtigung der Risikoanalyse in Verbindung mit ihrer Mehrjahresplanung in
angemessener Weise.
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IKT-Risikomanagementrahmen

Organisation und Ziele

Der Finanzintermediar verfigt Gber einen angemessenen und wirksamen IKT-Risikomanagementrah-
men, welcher in das Unternehmens-Risikomanagementkonzept des Finanzintermediars eingegliedert
ist.

Finanzintermediare identifizieren, bewerten und steuern ihre IKT-Risiken inklusive der Informationssi-
cherheitsrisiken und des IKT-Drittparteienrisikos. Die IKT-Funktionen bzw. -Organisationseinheiten, wel-
che fur IKT-Systeme, Prozesse und Sicherheitstétigkeiten verantwortlich sind, verfligen tber geeignete
Prozesse und Kontrollen, um sicherzustellen, dass alle Risiken identifiziert, analysiert, gemessen, Uber-
wacht, gesteuert, gemeldet und innerhalb der Grenzen der Risikobereitschaft des Finanzintermediars
gehalten werden kénnen. Zudem entsprechen von ihnen durchgefiihrte Projekte und bereitgestellte Sys-
teme sowie die durchgefiihrten Tatigkeiten den externen und internen Anforderungen.

Finanzintermediére richten eine Funktion ein oder benennen ein Mitglied der Geschéaftsleitung, das flr
die Uberwachung der mit IKT-Drittdienstleistern (iber die Nutzung von IKT-Dienstleistungen geschlosse-
nen Vereinbarungen sowie der damit verbundenen Risikoexposition und die einschlagige Dokumentation
verantwortlich ist. Die Finanzintermediare kénnen die Verantwortung fiir die Steuerung und Uberwa-
chung der IKT-Risiken an die Risikomanagementfunktion Gbertragen.

Diese stellt sicher, dass IKT-Risiken identifiziert, gemessen, bewertet, gesteuert, iberwacht und gemel-
det werden und ist fir die Uberwachung und Kontrolle der Einhaltung des IKT-Risikomanagementrah-
mens operativ verantwortlich. Finanzintermediare gewahrleisten die Unabhangigkeit und Objektivitat der
Risikomanagementfunktion, dass eine angemessene Trennung von IKT-Betriebsprozessen sicherge-
stellt ist und stellen zudem sicher, dass die Risikomanagementfunktion nicht fir Tatigkeiten der internen
Revision verantwortlich ist. Diese Risikomanagementfunktion ist direkt gegentiber der Geschaftsfiihrung
rechenschaftspflichtig.

Die interne Revision muss unter Zuhilfenahme eines risikobasierten Ansatzes in der Lage sein, die Uber-
einstimmung aller IKT-risikorelevanten Tatigkeiten und Abteilungen eines Finanzinstituts mit den
Grundséatzen und Verfahren des Finanzinstituts und den externen Anforderungen unabhéngig zu uber-
prifen und objektiv zu beurteilen. Finanzintermediare definieren und weisen wichtige und relevante Rol-
len, Verantwortlichkeiten und entsprechende Berichtspflichten zu, damit der IKT- und Informationssicher-
heitsrisikomanagementrahmen wirksam ist.

Der IKT-Risikomanagementrahmen umfasst Strategien, Leit- und Richtlinien, Prozesse, sowie IKT-Pro-
tokolle und -Tools, die erforderlich sind, um alle Informations- und IKT-Assets ordnungsgemass und an-
gemessen zu schitzen und Folgendes ermdglichen:

a) Ermittlung der Risikobereitschaft fir IKT-Risiken in Ubereinstimmung mit der Risikobereitschaft des
Finanzintermediars;

b) Identifikation und Bewertung der IKT-Risiken, denen ein Finanzintermediar ausgesetzt ist;

c) Festlegung von Massnahmen, einschliesslich Kontrollmassnahmen, zur Minderung von IKT-Risiken,
so dass diese innerhalb der Risikobereitschaft und aufsichtsrechtlichen Anforderungen liegen;

d) Uberwachung der Wirksamkeit dieser Massnahmen sowie Erfassung der Anzahl der gemeldeten
Vorfalle, welche Auswirkungen auf IKT-bezogene Aktivitaten haben, und Ergreifen von geeigneten
Massnahmen bei Bedarf;

e) Berichterstattung tber die IKT-Risiken und Kontrollen gegeniiber dem Leitungsorgan;
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f) Identifikation und Beurteilung, ob IKT-Risiken bestehen, die sich aus einer wesentlichen Anderung
des IKT-Systems oder der IKT-Dienstleistungen, -Prozesse oder -Verfahren und/oder nach einem
wesentlichen Betriebs- oder Sicherheitsvorfall ergeben.

Finanzintermediare stellen sicher, dass der Rahmen fiir das IKT-Risikomanagement eingehalten, doku-
mentiert und kontinuierlich verbessert wird, basierend auf den wéahrend der Implementierung und Uber-
wachung gewonnenen Erkenntnissen. Der Rahmen fir das IKT-Risikomanagement wird mindestens ein-
mal jahrlich vom Leitungsorgan tberprift und genehmigt.

5.2 Ermittlung von Funktionen, Prozessen und IKT-Assets

Die Finanzintermediare erstellen eine aktualisierte Ubersicht liber ihre geschéftlichen Funktionen, Auf-
gaben, Geschéfts- und Unterstitzungsprozesse und halten diese auf dem neuesten Stand, um die Be-
deutung ihrer gegenseitigen Abhangigkeiten im Zusammenhang mit IKT-Risiken zu ermitteln.

Darliber hinaus erstellen die Finanzintermediare ein Inventar von IKT-Assets, welches ihre Geschafts-
funktionen und Unterstiitzungsprozesse, wie zum Beispiel IKT-Systeme sowie Abhangigkeiten von an-
deren internen und externen Systemen, abbildet und halten dieses auf dem aktuellen Stand. Im Weiteren
fuhrt der Finanzintermediar aktuelle Listen von Mitarbeitern, Auftragnehmern und Dritten und halt diese
auf dem neuesten Stand, um in der Lage zu sein, zumindest die IKT-Assets zu verwalten, welche die
kritischen Funktionen und Prozesse unterstiitzen.

Einstufung der Kritikalitéat und Risikobewertung

Finanzintermediare stufen die identifizierten Geschaftsfunktionen, Unterstitzungsprozesse und IKT-As-
sets unter Punkt 5.2 (Ermittlung von Funktionen, Prozessen und IKT-Assets) in Bezug auf die Kritikalitat
ein.

Um die Kritikalitat dieser identifizierten Geschaftsfunktionen, Unterstiitzungsprozesse und IKT-Assets zu
bewerten, berlcksichtigen Finanzintermedidre zumindest die Vertraulichkeits-, Integritats- und Verfug-
barkeitsanforderungen. Es gibt klar zugeordnete Zustandigkeiten und Verantwortungen fur die IKT-As-
sets.

Gleichzeitig mit der Risikobewertung, Uberprifen Finanzintermedidre auch die Angemessenheit der Ein-
stufung der Kritikalitét der IKT-Assets sowie die entsprechende Dokumentation.

Finanzintermediare identifizieren die IKT-Risiken, welche auf die identifizierten Geschéaftsfunktionen, Un-
terstiitzungsprozesse und IKT-Assets Einfluss haben, entsprechend der Kritikalitéat. Diese Risikobewer-
tung wird jahrlich oder, falls notwendig, in kiirzeren Intervallen durchgefiihrt und dokumentiert. Solche
Risikobewertungen werden auch fiir alle wesentlichen Anderungen von Infrastruktur, Prozessen oder
Verfahren, welche die Geschéftsfunktionen, Unterstiitzungsprozesse oder IKT-Assets betreffen, durch-
gefuihrt und folglich wird die Risikobewertung des Finanzintermediars aktualisiert.

Finanzintermediare stellen sicher, dass Bedrohungen und Schwachstellen, welche fur Geschaftsfunkti-
onen, Unterstltzungsprozesse oder IKT-Assets relevant sind, kontinuierlich ilberwacht werden und tber-
prifen Risikoszenarien, welche diese beeinflussen, regelmassig.
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26.
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27.
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28.

29.

6.1
30.

31.

FMA

Risikominderung

Auf Basis der Risikobewertungen ermitteln Finanzintermediare, welche Massnahmen erforderlich sind,
um identifizierte IKT-Risiken auf ein akzeptables Mass zu begrenzen und ob Anderungen fiir bestehende
Geschéftsprozesse, Kontrollmassnahmen, IKT-Systeme und IKT-Dienstleistungen notwendig sind. Der
Finanzintermediar beriicksichtigt die Umsetzungsdauer, die erforderlich ist, um diese Anderungen um-
zusetzen und angemessene Zwischenmassnahmen zu ergreifen, um folglich IKT-Risiken zu verringern
und innerhalb der IKT-Risikobereitschaft des Finanzintermediars zu bleiben.

Die Finanzintermediare legen Massnahmen fest und setzen diese um, um identifizierte IKT-Risiken zu
verringern und um IKT-Assets gemass ihrer Klassifizierung geméss Punkt 5.3 (Einstufung der Kritikalitat
und Risikobewertung) zu schitzen.

Berichterstattung

Finanzintermediére teilen die Ergebnisse der Risikobewertung dem Leitungsorgan klar und rechtzeitig
mit.

Interne Revision

Das Leitungsorgan eines Finanzintermediars genehmigt den Prifungsplan einschliesslich etwaiger IKT-
Priifungen und wesentlichen Anderungen daran. Der Priifungsplan und seine Durchfiihrung, einschliess-
lich der Prifungshaufigkeit, spiegeln die inharenten IKT-Risiken des Finanzintermediars unter Beruck-
sichtigung der Proportionalitat wider und werden regelmassig aktualisiert.

Ein formaler Prozess mit klaren Zustandigkeiten zur Nachverfolgung und Behebung von kritischen IKT -
Prifungsergebnissen muss definiert sein, einschliesslich zeitlicher Vorgaben fir die Behebung.

Informationssicherheitsmanagement

Informationssicherheitsleitlinie

Finanzintermediare erarbeiten und dokumentieren eine Informationssicherheitsleitlinie, in der die tber-
geordneten Grundsatze und Regeln definiert, ausgearbeitet und dokumentiert werden, zum Schutz der
Vertraulichkeit, Integritdt und Verfugbarkeit der Daten und Informationen der Finanzintermediare und
ihrer Kunden. Die Informationssicherheitsleitlinie steht mit den Informationssicherheitszielen des Finan-
zintermediars in Einklang und basiert auf Grundlage der relevanten Ergebnisse des Risikobewertungs-
prozesses. Die Leitlinie wird vom Leitungsorgan genehmigt.

Die Leitlinie beinhaltet eine Beschreibung der wichtigsten Rollen und Verantwortlichkeiten des Informa-
tionssicherheitsmanagements. Zudem beinhaltet diese die Anforderungen an Mitarbeiter, Dienstleister,
Prozesse und Technologie in Bezug auf Informationssicherheit. Die Leitlinie gewéhrleistet die Vertrau-
lichkeit, Integritat und Verfugbarkeit von kritischen logischen und physischen IKT-Assets, Ressourcen
und sensiblen gespeicherten Daten (Data-at-Rest), sowie von sensiblen Daten wihrend der Ubertragung
(Data-in-Transit) eines Finanzintermediars. Die Informationssicherheitsleitlinie wird allen Mitarbeitern
und relevanten Personen von Auftragnehmern des Finanzintermediérs bei der Nutzung von IKT-Dienst-
leistungen, welche kritische oder wichtige Funktionen unterstitzen, mitgeteilt, es sei denn, die relevanten
Informationen betreffend die Informationssicherheit werden dem Auftragnehmer in den Richtlinien zum
IKT-Drittparteienrisiko ausreichend mitgeteilt.
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32.

33.

34.
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35.
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Uberwachung der IKT- und Informationssicherheit

Finanzintermediare legen Regelungen und Verfahren fest und setzen diese um, um anomale Aktivitaten,
die sich auf die Informationssicherheit von Finanzintermediaren auswirken kdénnen festzustellen, und um
auf diese Ereignisse angemessen reagieren zu kénnen. Im Rahmen dieser kontinuierlichen Uberwa-
chung implementieren Finanzintermedidre angemessene und wirksame Massnahmen zur Erkennung
und Meldung von physischem Eindringen, Hackerangriffen, unautorisierten Datenabfliissen sowie
Verstossen gegen Vertraulichkeit, Integritat und Verfiigbarkeit der IKT-Assets. Die kontinuierlichen Uber-
wachungs- und Erkennungsprozesse umfassen Folgendes:

a) relevante interne und externe Faktoren, einschliesslich Geschéfts- und IKT-Administrationsfunktio-
nen;

b) Transaktionen und Vorgange, um Missbrauch des Zugriffs durch Dritte oder anderer Entitaten und
internen Missbrauch des Zugangs festzustellen;

c) potenzielle interne und externe Bedrohungen.

Finanzintermediare etablieren und setzen Prozesse und Organisationsstrukturen um, um Sicherheitsbe-
drohungen, die sich wesentlich auf ihre Fahigkeit zur Erbringung von Dienstleistungen auswirken kon-
nen, identifizieren und laufend Uberwachen zu kénnen. Finanzintermediare gewahrleisten die Identifika-
tion der institutsspezifischen Bedrohungspotenziale durch Cyber-Attacken, insbesondere in Bezug auf
kritische und/oder sensitive Daten und IKT-Systeme. Finanzintermediare verfolgen die technologischen
Entwicklungen aktiv, um sicherzustellen, dass sie sich der Sicherheitsrisiken bewusst sind. Finanzinter-
mediare richten Massnahmen zur Erkennung ein, um beispielsweise mdgliche Datenlecks, schadlichen
Code und andere Sicherheitsbedrohungen und 6ffentlich bekannte Sicherheitslicken in Software und
Hardware zu identifizieren und ermitteln entsprechende neue Sicherheitsupdates (siehe Punkt 9.1 Si-
cherheit des IKT-Betriebs).

Der Sicherheitsuberwachungsprozess hilft einem Finanzintermediar, die Art der Betriebs- oder Sicher-
heitsvorfalle zu verstehen, um Trends zu identifizieren und die Untersuchungen zu unterstitzen.

Schulung und Sensibilisierung fir Informationssicherheit

Finanzintermediare richten ein Schulungsprogramm einschliesslich der regelméssigen Sicherheit-Sen-
sibilisierungsprogramme fir alle Mitarbeiter und fur relevante Personen ein, um sicherzustellen, dass sie
fur die Ausfuhrung ihre Pflichten und Verantwortlichkeiten im Einklang mit den einschlagigen Informati-
onssicherheitsleitlinien und -verfahren geschult sind, um menschliche Fehler, Diebstahl, Betrug, Miss-
brauch oder Verlust zu verringern und diese geschult werden, wie Informationssicherheitsrisiken ent-
sprechend angegangen werden kénnen. Finanzintermedidre stellen sicher, dass Schulungen fir alle
Mitarbeiter und fir relevante Personen mindestens jahrlich durchgefiihrt werden. Schulungen kdnnen
durch Mitarbeiter oder durch assoziierte oder externe Fachspezialisten durchgefiihrt werden.
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43.
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Uberprufung, Bewertung und Testen der digitalen operationalen Resilienz /
Testen von IKT-Tools und -Systemen

Finanzintermediare fiihren Uberprifungen, Bewertungen und Testings von IKT-Tools, -Systemen, IKT-
Dienstleistungen und Informationssicherheitsmassnahmen durch, um eine wirksame Identifizierung von
Sicherheitsverletzungen, Sicherheitsvorféllen sowie Schwachstellen in ihren IKT-Systemen und IKT-
Dienstleistungen (siehe Punkt 9.1 Sicherheit des IKT-Betriebs) zu gewéhrleisten. Mittels Good-Practice-
Ansétze wie Schwachstellenmanagement mit regelméassigen Verwundbarkeitsanalysen, Penetrations-
tests, Red-Team-Ubungen und weiteren geeigneten Massnahmen iberpriifen Finanzintermediare Si-
cherheitsliicken und schiitzen somit sensitive Daten und IKT-Systeme.

Finanzintermediare richten ein Programm fiir das Testen der digitalen operationalen Resilienz ein und
setzen dieses um, welches die Robustheit und Wirksamkeit ihrer Massnahmen bewertet und sicherstellt,
dass dieses Programm die Bedrohungen und Schwachstellen bertcksichtigt, welche durch die Bedro-
hungstberwachung und den Informationsrisikomanagementprozess identifiziert wurden.

Das Programm fir das Testen der digitalen operationalen Resilienz stellt sicher, dass Tests:

a) von unabhangigen Prifern mit ausreichenden Kenntnissen, Fahigkeiten und Kompetenzen durch-
gefiuihrt werden;

b) umfassende Tests, wie beispielsweise Schwachstellen- und Penetrationstests (einschliesslich
Threat-Led-Penetration-Tests wo notwendig und angemessen), beinhalten, die dem ermittelten Ri-
sikoniveau der Geschéaftsprozesse und Systeme entsprechen.

Finanzintermediare fihren laufende und wiederholte Tests der Sicherheitsmassnahmen durch. Fur alle
kritischen IKT-Systeme werden diese Tests mindestens einmal jahrlich durchgefihrt. Unkritische Sys-
teme werden regelmassig, mindestens jedoch alle finf Jahre, anhand eines risikobasierten Ansatzes
getestet.

Finanzintermedi&re stellen sicher, dass Tests der Sicherheitsmassnahmen im Falle von Anderungen an
Infrastruktur, Prozessen oder Ablaufen und von Anderungen aufgrund von grossen IKT-bezogenen Vor-
fallen oder aufgrund der Freigabe neuer oder erheblich veranderter mit dem Internet verbundenen Kkriti-
schen Anwendungen zeitnah durchgefuhrt werden.

Finanzintermediare Uberwachen und bewerten die Ergebnisse der Sicherheitstests, passen Sicherheits-
massnahmen entsprechend an und aktualisieren ihre Sicherheitsmassnahmen bei kritischen IKT-Syste-
men entsprechend unverztglich.

Aufgrund der beobachteten Sicherheitsbedrohungen und der vorgenommenen Anderungen werden
Tests mit Einbindung von Szenarien relevanter und bekannter potenzieller Angriffe durchgefthrt.

Benutzerberechtigungsmanagement

Logische Sicherheit / Zugriffsschutz

Finanzintermediare definieren, dokumentieren und implementieren Verfahren fir logische Zugriffskon-
trollen (Identitats- und Zugriffsverwaltung). Diese Verfahren werden umgesetzt, durchgesetzt, iberwacht
und regelmassig tberpriift. Die Verfahren schliessen auch Kontrollen zur Uberwachung von Anomalien
ein. Diese Verfahren implementieren mindestens folgende Elemente, bei denen der Begriff ,Benutzer®
auch technische Benutzer umfasst:

12/31



44.

8.2
45,
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e)

f)

9)
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Need-to-Know, Least-Privilege und Funktionstrennung: Finanzintermediare verwalten Zugriffsrechte
auf IKT-Assets und ihre unterstiitzenden Systeme, auch fur Fernzugriffe, auf einer Need-to-Know-
Basis. Benutzern wird ein Mindestmass an Zugriffsrechten gewahrt, dass zur Erfullung ihrer Pflichten
unbedingt erforderlich ist (Least-Privilege-Prinzip), das heisst um ungerechtfertigten Zugang zu einer
grossen Menge von Daten zu verhindern oder die Zuweisung von Kombinationen von Zugriffsrech-
ten, mit denen Kontrollmechanismen umgangen werden kénnen, zu verhindern (Grundsatz der Funk-
tionstrennung).

Rechenschaftspflicht der Nutzer: Finanzintermediare schranken die Verwendung von generische
und gemeinsam genutzte Benutzerkonten so weit wie méglich ein und stellen sicher, dass Benutzer
fur durchgefiihrte Aktionen in den IKT-Systemen identifiziert werden kénnen.

Privilegierte Zugriffsrechte: Finanzintermedidre gewahrleisten strenge Kontrollen von privilegierten
Systemzugriffen durch strikte Beschrankung und Uberwachung der Konten mit erhéhten Systemzu-
griffsrechten (z.B. Administratorkonten). Um eine sichere Kommunikation und Risikominimierung zu
gewdhrleisten, wird administrativer Fernzugriff auf relevante IKT-Systeme nur auf Need-to-Know-
Basis und unter Verwendung von starken Authentifizierungslésungen verwendet.

Protokollierung von Benutzeraktivitdten: Alle Aktivitdten durch privilegierte Benutzer werden proto-
kolliert und uberwacht. Zugriffsprotokolle werden fir einen angemessenen Zeitraum entsprechend
der Kritikalitat der identifizierten Geschaftsfunktionen, Unterstitzungsprozesse und IKT-Assets, ge-
mass Punkt 5.3 (Einstufung der Kritikalitdt und Risikobewertung), unbeschadet der Aufbewahrungs-
pflichten im EU- und nationalen Recht aufbewahrt. Ein Finanzintermediar nutzt diese Informationen,
um die Identifizierung und Untersuchung von anomalen Aktivitdten aus der Erbringung von Diensten
zu fordern.

Zugriffsverwaltung: Zugriffsrechte werden nach vordefinierten Freigabe-Workflows, welche den Ei-
gentumer der Informationen involvieren, zeitnah (unmittelbar nach Eintritt/Kenntnis eines Ereignis-
ses) erteilt, entzogen oder gedndert. Im Falle einer Kiindigung des Beschéaftigungsverhaltnisses wer-
den die Zugangsrechte unverziglich entzogen.

Zugangsrezertifizierung: Die Zugangsrechte werden regelmassig uberpruft, um sicherzustellen, dass
die Benutzer keine Ubermassigen Privilegien besitzen und dass Zugriffsrechte entzogen werden,
wenn diese nicht mehr erforderlich sind.

Authentifizierungsmethoden: Finanzintermedidre setzen Authentifizierungsmethoden durch, die aus-
reichend robust sind, um angemessene und effektive Zugriffskontrollen gemass den Regelungen
und Verfahren zu gewahrleisten. Authentifizierungsmethoden sind der Kritikalitat von IKT-Systemen,
IKT-Informationen oder des jeweiligen Zugriffprozesses angemessen. Dies umfasst mindestens
komplexe Passworter oder starke Authentifizierungsmethoden (z.B. Zwei-Faktor-Authentifizierung),
basierend auf dem relevanten Risiko.

Der elektronische Zugriff von Anwendungen auf Daten und IKT-Systeme wird auf ein Minimum be-
schrankt, welches notwendig ist, um die entsprechende Dienstleistung zu erbringen.

Physische Sicherheit

Die physischen Sicherheitsmassnahmen der Finanzintermediare werden definiert, dokumentiert und im-
plementiert, um ihre Raumlichkeiten, Rechenzentren und sensiblen Bereiche vor unbefugtem Zugang
und vor Umweltgefahren zu schitzen.
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Der physische Zugang zu IKT-Systemen wird nur befugten Personen gestattet. Genehmigungen werden
in Ubereinstimmung mit den Aufgaben und Verantwortlichkeiten des Einzelnen zugewiesen und auf Per-
sonen beschrankt, die entsprechend geschult und berwacht werden. Der physische Zugang wird regel-
massig Uberprift, um sicherzustellen, dass unnétige Zugriffsrechte unverziglich widerrufen werden,
wenn sie nicht bendétigt werden.

Angemessene Massnhahmen zum Schutz vor Umweltgefahren entsprechen der Wichtigkeit der Gebaude
und der Kritikalitat der in diesen Geb&uden befindlichen Tatigkeiten oder IKT-Systemen.

IKT-Betriebsmanagement

Finanzintermediare steuern ihre IKT-Téatigkeiten auf der Grundlage von dokumentierten und implemen-
tierten Prozessen und Verfahren, die vom Leitungsorgan festgelegt wurden. Diese Dokumente legen
fest, wie Finanzintermediare ihre IKT-Systeme und -Dienste, einschliesslich der Dokumentation kritischer
IKT-Vorgange, betreiben, iberwachen und kontrollieren, und erméglicht Finanzintermediaren, ein aktu-
elles IKT-Systeminventar zu fuhren.

Finanzintermediare stellen sicher, dass die Leistung ihrer IKT-Téatigkeiten an ihre Geschéaftsanforderun-
gen ausgerichtet ist. Finanzintermediare verbessern und halten, wenn maglich, die Effizienz ihrer IKT-
Tatigkeiten aufrecht, einschliesslich aber nicht limitiert auf die Notwendigkeit der Minimierung von poten-
ziellen Fehlern, welche durch die Ausfihrung manueller Tétigkeiten entstehen.

Finanzintermediare implementieren Protokollierungs- und Uberwachungsverfahren fir die kritischen
IKT-Tatigkeiten zur Erkennung, Analyse und Korrektur von Fehlern.

Die Finanzintermediare fihren ein aktuelles Verzeichnis ihrer IKT-Assets (einschliesslich IKT-Systeme,
Netzwerkgerate, Datenbanken usw.). Das IKT-Systeminventar enthalt die Konfiguration der IKT-Sys-
teme sowie die Verbindungen und Abhangigkeiten zwischen den verschiedenen IKT-Systemen, um ei-
nen ordnungsgemassen Konfigurations- und Anderungsmanagementprozess zu ermdglichen.

Das IKT-Systeminventar ist ausreichend detailliert, dass eine sofortige Identifizierung eines Systems,
seines Standorts, Sicherheitsklassifizierung und Eigentimerschaft mdéglich ist. Interdependenzen zwi-
schen Systemen werden dokumentiert, um bei der Reaktion auf Sicherheits- und Betriebsstérungen,
einschliesslich Cyber-Angriffen, zu unterstitzen. Es sind wirksame Prozesse fur die Beschaffung und
Entsorgung von IKT-Assets einzurichten, um die Bestandesaufnahme zeitnah und lickenlos zu aktuali-
sieren.

Finanzintermediare Uberwachen und verwalten den Lebenszyklus von IKT-Systemen, um sicherzustel-
len, dass diese weiterhin die Anforderungen des Geschafts- und Risikomanagements erfillen und un-
terstitzen. Finanzintermediare Uberwachen, ob ihre IKT-Systeme von ihren externen oder internen An-
bietern und Entwicklern unterstitzt werden und ob alle relevanten Patches und Upgrades, basierend auf
dokumentierten Prozessen, durchgefuhrt werden. Risiken, die sich aus veralteten oder nicht unterstitz-
ten IKT-Systemen ergeben, werden bewertet und abgeschwacht.

Finanzintermediare implementieren Prozesse zur Leistungs- und Kapazitatsplanung sowie der Leis-
tungstberwachung, um auf wichtige Leistungsprobleme von IKT-Systemen und IKT-Kapazitatseng-
passe rechtzeitig zu reagieren, diese zu erkennen und zu vermeiden.
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Finanzintermediare definieren und implementieren Sicherung- und Wiederherstellungsverfahren fiir Da-
ten und IKT-Systeme, um sicherzustellen, dass diese bei Bedarf wiederhergestellt werden kénnen. Der
Umfang und die Haufigkeit von Sicherungen steht im Einklang mit den Anforderungen an die Geschéfts-
wiederherstellung sowie der Kritikalitdt der Daten und der IKT-Systeme und wird anhand der durchge-
fuhrten Risikobewertung beurteilt. Das Testen der Sicherungs- und Wiederherstellungsverfahren erfolgt
periodisch.

Finanzintermediare stellen sicher, dass Daten- und IKT-Systemsicherungen sicher gespeichert werden
und ausreichend weit vom Primé&rstandort entfernt sind, sodass diese nicht denselben umgebungsbezo-
genen Risiken ausgesetzt sind.

Sicherheit des IKT-Betriebs

Finanzintermedidre implementieren Verfahren, um das Auftreten von Sicherheitsproblemen in IKT-Sys-
temen und IKT-Dienstleistungen zu verhindern, deren Auswirkungen auf die Bereitstellung von IKT-
Dienstleistungen zu minimieren sowie die Steuerung der Infrastruktur- und Netzwerksicherheit sicherzu-
stellen. Diese Verfahren haben folgende Massnahmen zu umfassen:

a) Ermittlung potenzieller Schwachstellen, welche bewertet und behoben werden, indem sichergestellt
wird, dass Software und Firmware (einschliesslich der von Finanzintermediaren an ihre internen und
externen Benutzer bereitgestellten Software), wo verfligbar, durch die Bereitstellung kritischer Si-
cherheits-Patches auf dem neuesten Stand sind oder durch Implementierung von alternativen Mas-
snahmen ausreichend geschtzt sind;

b) Definition, Implementierung und regelmassige Uberwachung sicherer Basiskonfiguration aller Netz-
werkkomponenten;

¢) Implementierung einer Netzwerksegmentierung, eines Systems zur Verhinderung von Datenverlust
und einer Verschlisselung des Netzwerkverkehrs ausserhalb geschitzter Netzwerkzonen (Data-in-
transit) (gemass der Datenklassifizierung);

d) Implementierung des Schutzes von Endpunkten, einschliesslich Servern, Arbeitsplatzen und Mobil-
geréaten; Finanzintermediare bewerten, ob Endpunkte die Sicherheitsanforderungen der von ihnen
festgelegte Sicherheitsstandards erfullen, bevor ihnen Zugriff auf das Unternehmensnetzwerk ge-
wahrt wird;

e) Sicherstellung, dass Mechanismen vorhanden sind, um die Integritat von Software, Firmware und
Daten zu Uberprifen (insbesondere sicherheitsrelevante Einstellungen);

Dartiber hinaus stellen die Finanzintermediare fortlaufend fest, ob Anderungen des vorhandene Betriebs-
umfelds die vorhandenen Sicherheitsmassnahmen beeinflussen oder ob diese die Ergreifung zusatzli-
cher Massnahmen zur angemessenen Minderung der damit verbundenen Risiken erfordern. Diese An-
derungen sind Teil des formellen Anderungsmanagementprozesses der Finanzintermediére, der sicher-
stellt, dass Anderungen ordnungsgemass geplant, getestet, dokumentiert, autorisiert und bereitgestellt
werden.
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Management von IKT-bezogenen Vorfallen

Finanzintermediare implementieren und richten einen Prozess fiir die Behandlung IKT-bezogener Vor-
falle ein, welcher zur Uberwachung und Protokollierung IKT- bezogener Vorfélle dient und welcher es
Finanzintermediaren ermdglicht, wichtige Geschéftsfunktionen und Prozesse zeitnah geméss Punkt 12
(Notfallkonzept und Business Continuity Management) fortzusetzen oder wieder aufzunehmen, wenn
Stérungen auftreten. Finanzintermediére legen geeignete Kriterien und Schwellenwerte fur die Klassifi-
zierung von Ereignissen als IKT-bezogene Vorfélle, sowie Frihwarnindikatoren, die als Warnungen zur
frihzeitigen Erkennung dieser Vorfélle dienen, fest.

Um die Auswirkungen von unerwiinschten Ereignissen zu minimieren und eine rechtzeitige Wiederher-
stellung zu ermoglichen, haben die Finanzintermedidre geeignete Prozesse und Organisationsstrukturen
festzulegen, um eine koharente und integrierte Uberwachung, Behandlung und Nachverfolgung von IKT-
bezogenen Vorféllen sicherzustellen und, dass die Hauptursachen identifiziert und beseitigt werden, um
das Auftreten von wiederholten Vorféallen zu verhindern. Der Prozess fir die Behandlung IKT-bezogener
Vorfélle legt Folgendes fest:

a) die Verfahren zur Identifizierung, Verfolgung, Protokollierung, Kategorisierung und Klassifizierung
von Vorféallen geméss einer Priorisierung, basierend auf der Geschaftskritikalitat;

b) die Rollen und Verantwortlichkeiten fur verschiedene Vorfallszenarien (z.B. Fehler, Funktionsstérun-
gen, Cyber-Angriffe);

c) Problemmanagementverfahren zur Identifizierung, Analyse und Losung der zugrunde liegenden Ur-
sache eines oder mehrere Vorfélle. Ein Finanzintermediar analysiert IKT-bezogene Vorfalle, von de-
nen der Finanzintermediar wahrscheinlich betroffen ist, welche identifiziert wurden oder innerhalb
und/oder ausserhalb der Organisation aufgetreten sind und bertcksichtigt wichtige gewonnene Er-
kenntnisse aus diesen Analysen und aktualisiert die Sicherheitsmassnahmen entsprechend;

d) wirksame interne Kommunikationspléne, einschliesslich Meldung von Vorféllen und Eskalationsver-
fahren, die auch sicherheitsrelevante Kundenbeschwerden abdecken, um sicherzustellen, dass:

i. Vorfélle mit potenziell hohen nachteiligen Auswirkungen auf kritische oder wichtige Funktio-
nen an die Leitungsebene der IKT-Abteilung und an das fir IKT verantwortliche Leitungsor-
gan gemeldet werden;

ii. das Leitungsorgan ad hoc bei schwerwiegenden Zwischenfallen, zumindest Uber die Aus-
wirkungen, die Reaktion und die zuséatzlichen Kontrollen, die aufgrund der Vorféalle definiert
werden mussen, informiert wird.

e) Verfahren zur Reaktion auf IKT-bezogene Vorfélle, um die mit den Vorfallen verbundenen Auswir-
kungen abzuschwachen und sicherstellen, dass der Dienst rechtzeitig betriebsbereit und sicher ist;

f) spezifische externe Kommunikationsplane fur kritische Geschéftsfunktionen und -prozesse um:

i. mit relevanten Stakeholdern, wie z.B. Dienstleistern, zusammenzuarbeiten, um effektiv zu
reagieren und die Wiederherstellung nach einem Vorfall zu gewahrleisten;

ii. externe Parteien (z.B. Kunden, andere Marktteilnehmer, Aufsichtsbehdrden) gegebenenfalls
rechtzeitig im Einklang mit den geltenden Vorschriften zu informieren.
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FMA

IKT-Projekte und Anderungsmanagement

10.1 IKT-Projektmanagement

61.

62.

63.

64.

65.

66.

Der Finanzintermediar implementiert ein Programm und/oder einen Projekt-Governance-Prozess, wel-
cher Rollen, Verantwortlichkeiten und Zustandigkeiten definiert, um die Umsetzung der IKT-Strategie
effektiv zu unterstitzen.

Der Finanzintermediar tberwacht und mindert die von seinem Portfolio von IKT-Projekten (Programm-
management) ausgehenden Risiken angemessen, unter Berilcksichtigung der Risiken, die sich aus Ab-
héngigkeiten zwischen verschiedenen Projekten und von Abhé&ngigkeiten mehrerer Projekte von den
gleichen Ressourcen und/oder Fachkenntnissen ergeben kénnen. Der Finanzintermediar berticksichtigt
dabei zudem Projekte, welche wesentliche Anderungen an IKT Systemen zur Folge haben und Projekte,
welche wesentliche Auswirkungen auf die Risiken in der IKT-Sicherheit haben.

Der Finanzintermediar stellt eine IKT-Projektmanagementrichtlinie auf und setzt diese um, die mindes-
tens Folgendes beinhaltet:

a) Projektziele;

b) Rollen und Verantwortlichkeiten;

c) eine Projektrisikobewertung;

d) einen Projektplan, einen Zeitrahmen und Projektschritte;

e) wichtige Meilensteine;

f) Anforderungen an das Anderungsmanagement;

g) Abnahmekriterien zur Ubergabe neuer IKT Funktionen an den Betrieb.

Die IKT-Projektmanagementrichtlinie stellt sicher, dass die Anforderungen an die Informationssicherheit
von einer von der Entwicklungsfunktion unabhéngigen Funktion analysiert und freigegeben sind.

Der Finanzintermediar stellt sicher, dass alle von einem IKT-Projekt betroffenen Bereiche im Projektteam
vertreten sind, und dass das Projektteam Uber die erforderlichen Kenntnisse verfiigt (einschliesslich die
entsprechenden Funktionen und Kompetenzen aus den verschiedenen IKT-Bereichen basierend auf
dem Risiko), um eine sichere und erfolgreiche Projektumsetzung sicherzustellen.

Uber die Einrichtung und den Fortschritt von IKT-Projekten und die damit verbundenen Risiken wird an
das Leitungsorgan einzeln oder zusammenfassend, je nach Bedeutung und Grésse der IKT-Projekte,
regelmassig oder ad hoc berichtet. Finanzintermediare integrieren Projektrisiken in ihr Risikomanage-
mentsystem.

10.2 Erwerb und Entwicklung von IKT-Systemen

67.

68.

69.

Die Finanzintermediare entwickeln und setzen einen Prozess um, der den Erwerb, die Entwicklung und
die Wartung von IKT-Systemen regelt. Dieser Prozess wird auf einem risikobasierten Ansatz eingerich-
tet.

Der Finanzintermediar stellt sicher, dass vor dem Erwerb oder der Entwicklung von IKT-Systemen die
funktionalen und nicht funktionalen Anforderungen (einschliesslich Anforderungen an die Informations-
sicherheit) klar definiert und vom jeweiligen Leitungsorgan genehmigt sind.

Der Finanzintermediar stellt sicher, dass Massnahmen zur Risikominderung von unbeabsichtigter Ver-
anderung oder absichtlicher Manipulation der IKT-Systeme wéahrend der Entwicklung und Implementie-
rung in der Produktionsumgebung getroffen werden.
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70.

71.

72.

73.

FMA

Finanzintermediare verfligen tber eine Methodik zum Testen und Genehmigen von IKT-Systemen vor
ihrer ersten Verwendung. Diese Methodik berlicksichtigt die Kritikalitdt des Geschaftsprozesses und der
Vermogenswerte. Die Tests stellen sicher, dass neue IKT-Systeme wie vorgesehen funktionieren. Sie
verwenden auch Testumgebungen, die die Produktionsumgebung angemessen widerspiegeln.

Finanzintermediare implementieren separate IKT-Umgebungen, um Funktionsstérungen und Auswirkun-
gen nicht verifizierter Anderungen an den Produktionssystemen zu mindern. Insbesondere stellt ein Fi-
nanzintermediar die Trennung der Produktionsumgebungen von Entwicklungs-, Test- und anderen Nicht-
Produktionsumgebungen sicher. Ein Finanzintermediar gewahrleistet die Integritat und Vertraulichkeit
der Produktionsdaten in Nicht-Produktionsumgebungen. Der Zugriff auf Produktionsdaten ist auf autori-
sierte Benutzer beschrankt. Die Daten der Testumgebung unterliegen den gleichen Schutzanforderun-
gen wie die Daten der Produktionsumgebung, sobald Produktivdaten auf der Testumgebung verwendet
werden.

Finanzintermediare ergreifen Massnahmen zum Schutz der Integritét der Quellcodes von IKT-Systemen,
die im eigenen Haus entwickelt werden. Sie dokumentieren auch die Entwicklung, Implementierung, Be-
trieb und/oder Konfiguration der IKT-Systeme umfassend, um jede unndétige Abhangigkeit von Fachex-
perten zu reduzieren. Die Dokumentation des IKT-Systems enthalt, wenn anwendbar, mindestens Be-
nutzerdokumentation, technische Systemdokumentation und Arbeitsanweisungen.

Die Prozesse eines Finanzintermediars fir den Erwerb und die Entwicklung von IKT-Systemen gelten
auch fur IKT-Systeme, die von den Endbenutzern der Geschéftsfunktion ausserhalb der IKT-Organisa-
tion entwickelt oder verwaltet werden (z.B. Endbenutzer-Computeranwendungen), unter Verwendung
eines risikobasierten Ansatzes. Der Finanzintermediar fuhrt ein Verzeichnis der Anwendungen, welche
wesentliche Geschaftsfunktionen oder -prozesse unterstitzen.

10.3 IKT-Anderungsmanagement

74.

75.

Finanzintermediare richten einen IKT-Anderungsmanagement-Prozess ein und setzen diesen um, um
sicherzustellen, dass alle Anderungen an IKT-Systemen — insbesondere auch sicherheitsrelevante Kon-
figurationsdnderungen — in kontrollierter Art und Weise aufgezeichnet, getestet, bewertet, genehmigt,
umgesetzt und tberprift werden. Finanzintermedidre gehen mit Anderungen wéhrend Notfallen (d.h.
Anderungen, die so bald wie méglich eingefiihrt werden miissen) nach Verfahren, welche angemessene
Sicherheitsvorkehrungen bieten, vor.

Die Finanzintermediare stellen fest, ob Anderungen in der bestehenden Betriebsumgebung die beste-
henden Sicherheitsmassnahmen beeinflussen oder ob dies neue Massnahmen zur Minderung der damit
verbundenen Risiken benétigt. Diese Anderungen sind in Ubereinstimmung mit den formalen Ande-
rungsmanagementprozessen der Finanzintermediare.
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FMA

Management des IKT-Drittparteienrisikos

11.1  Grundséatze

76.

77.

78.

79.

Die Inanspruchnahme von IKT-Drittdienstleistern bei der Durchfiihrung von IKT-Diensten fiihrt nicht zur
Delegation der Verantwortlichkeiten des Finanzintermediars. Finanzintermediare bleiben in vollem
Masse fur die Erfillung ihrer regulatorischen Pflichten verantwortlich und rechenschaftspflichtig, ein-
schliesslich der Fahigkeit zur adaquaten Uberwachung des IKT-Drittdienstleisters. Gegenuiber der FMA
tragen Finanzintermediére die Verantwortung fur samtliche IKT-Dienste und/oder IKT-Systeme, unab-
hangig davon, ob sie diese selbst betreiben oder einen IKT-Drittdienstleister in Anspruch nehmen.

Finanzintermediare haben fir die Inanspruchnahme von IKT-Drittdienstleistern in Bezug auf IKT-Dienst-
leistungen und/oder IKT-Systemen:

a. eine eindeutige Zuweisung der Zustandigkeiten fir die Dokumentation, das Management und die
Kontrolle von vertraglichen Vereinbarungen mit IKT-Drittdienstleistern vorzunehmen:

i. Finanzintermediare richten im Rahmen ihrer Risikomanagement-Funktion eine gesonderte
Funktion ein oder benennen — sofern aufgrund der gesetzlichen Grundlagen zuléassig — eine
Fuhrungskraft. Im zweiten Fall muss die Fihrungskraft unmittelbar dem Leitungsorgan un-
terstellt sein (z.B. ein Inhaber einer Schlisselfunktion hinsichtlich einer Kontrollfunktion). Die
Auslagerungsfunktion bzw. die Fihrungskraft ist fir die Steuerung und die Kontrolle der Ri-
siken von vertraglichen Vereinbarungen mit IKT-Drittdienstleistern als Teil des internen Kon-
trollrahmens des Finanzintermediérs sowie fiir die Uberwachung der Dokumentation von
vertraglichen Vereinbarungen mit IKT-Drittdienstleistern verantwortlich;

ii. Finanzintermedidre kénnen unter Beachtung von Proportionalitdtsaspekten diese Funktion
einem Mitglied ihrer Geschéaftsleitung Gbertragen. Aufgaben und Zustandigkeit fir das Ma-
nagement und die Kontrolle von vertraglichen Vereinbarungen mit IKT-Drittdienstleistern
sind klar zu trennen;

b. ausreichende Mittel zuzuweisen, um die Erfiillung aller rechtlichen und aufsichtlichen Anforderungen,
einschliesslich der vorliegenden Richtlinie sowie die Dokumentation und Uberwachung aller vertrag-
lichen Vereinbarungen mit IKT-Drittdienstleistern zu gewéahrleisten;

c. zu definieren, wie sie die Abhéngigkeiten von IKT-Drittdienstleistern mittels Risikosteuerung, Busi-
ness Continuity Management und Ausstiegsstrategien auf ein akzeptables Mass reduzieren.

Vor dem Abschluss einer vertraglichen Vereinbarung mit einem IKT-Drittdienstleister haben Finanzinter-
mediare:

zu prifen, ob die vertragliche Vereinbarung kritische oder wichtige Funktionen betrifft;

alle relevanten Risiken der vertraglichen Vereinbarung zu ermitteln und gesamthaft zu bewerten;
eine angemessene Due-Diligence-Prifung des potenziellen IKT-Drittdienstleisters vorzunehmen;
die Erfullung der fur sie geltenden aufsichtsrechtlichen Anforderungen zu bewerten;
Interessenkonflikte, die sich aus der vertraglichen Vereinbarung mit dem IKT-Drittdienstleister erge-
ben kdnnen, zu ermitteln und zu bewerten.

o0 oY

Finanzintermediare wéhlen fur die Risikobewertung und die Due-Diligence Priifung einen Ansatz, der in
einem angemessenen Verhaltnis zu der Art, dem Umfang und der Komplexitéat der Risiken steht, die mit
Funktionen bzw. Tatigkeiten, fir welche ein IKT-Drittdienstleister in Anspruch genommen wird, einher-
gehen.

19/31



80.

FMA

Die interne Revision der Finanzintermediare Uberprift unabhangig und nach einem risikobasierten An-
satz die korrekte und wirksame Umsetzung des Rahmenwerks fiir das IKT-Drittparteienrisiko des Finan-
zintermediars. Der Prufplan sollte insbesondere die vertraglichen Vereinbarungen mit IKT-Drittdienstleis-
tern fir kritische oder wichtige Funktionen umfassen.

11.2  Richtlinien zum IKT-Drittparteienrisiko

81.

Richtlinien zum IKT-Drittparteienrisiko beschéftigen sich mit der praktischen Umsetzung der Vorgaben
der Strategie in Bezug auf IKT-Drittdienstleister. Finanzintermedidre haben Uber schriftliche Richtlinien
zum IKT-Drittparteienrisiko zu verfigen, die von dem Organ genehmigt wurde, das befugt ist, Strategie,
Ziele und Gesamtpolitik des Finanzintermediérs festzulegen und die Entscheidungen der Geschaftslei-
tung zu kontrollieren. Sie Uberprifen und aktualisieren die schriftlichen Vereinbarungen mit IKT-Dritt-
dienstleistern regelmassig und stellen deren Umsetzung sicher. Die Richtlinien zum IKT-Drittparteienri-
siko umfassen die zentralen Phasen des Lebenszyklus von vertraglichen Vereinbarungen mit IKT-Dritt-
dienstleistern und enthalten Definitionen der Grundsatze, Zustandigkeiten, Rollenbezeichnungen, Auf-
gaben und Prozesse bezlglich der Inanspruchnahme von IKT-Drittdienstleistern. Sie tragen zudem der
Art der vertraglichen Vereinbarung (Managed Services, Hosting, Cloud, usw.) Rechnung. Weiter legen
die Richtlinien zum IKT-Drittparteienrisiko die fur die Auswahl und die Zusammenarbeit mit einem Dienst-
leister massgebenden Kriterien und Faktoren fest. Sie legen auch fest, ob IKT-Drittdienstleister fur die
Erbringung ihrer Dienstleistung Unterauftragsnehmer einsetzen dirrfen und unter welchen Bedingungen
dies maoglich ist.

11.3 Dielnanspruchnahme von IKT-Drittdienstleistern zur Unterstiitzung kritischer oder wichtiger

82.

Funktionen

Vor dem Abschluss einer vertraglichen Vereinbarung mit einem IKT-Drittdienstleister prifen Finanzinter-
mediare, ob die vertragliche Vereinbarung IKT-Dienstleistungen und/oder IKT-Systeme betrifft, die kriti-
sche oder wichtige Funktionen unterstutzen. Bei dieser Prifung ziehen Finanzintermediare gegebenen-
falls in Erwagung, ob die IKT-Dienstleistungen und/oder Systeme in Zukunft potenziell kritische oder
wichtige Funktionen unterstiitzen kénnten. Ferner unterziehen Finanzintermediare die Wichtigkeit und
Kritikalitat jener Funktionen, welche von IKT-Dienstleistungen und/oder IKT-Systemen unterstiitzt wer-
den, fur die bereits ein IKT-Drittdienstleister in Anspruch genommen wird, einer neuerlichen Prufung,
wenn sich erhebliche Anderungen der Art, des Umfangs oder der Komplexitéat der mit der vertraglichen
Vereinbarung verbundenen Risiken ergeben.

11.4 Risikobewertung

83.

84.

Finanzintermediare stellen sicher, dass Entscheidungen tber die Inanspruchnahme von IKT-Dienstleis-
tungen und/oder IKT-Systemen eines IKT-Drittdienstleisters auf der Grundlage einer eingehenden Risi-
kobewertung getroffen werden, bei der auch alle relevanten Risiken bericksichtigt werden, die sich aus
der vertraglichen Vereinbarung mit dem IKT-Drittdienstleister ergeben. Die IKT-Risiken, die sich durch
die Inanspruchnahme von IKT-Drittdienstleistern ergeben, sind im Rahmen des IKT-Risikomanagements
(siehe auch Punkt 5.1 Organisation und Ziele) zu bewerten.

Bei der Risikobewertung bericksichtigen Finanzintermediare die erwarteten Vorteile und Kosten der ge-
planten vertraglichen Vereinbarung mit einem IKT-Drittdienstleister, einschliesslich der Abwégung et-
waiger Risiken, die verringert oder besser gesteuert werden kdnnen, gegentuber Risiken, die durch die
geplante vertragliche Vereinbarung entstehen kénnen.
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86.

87.
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Finanzintermediare bertcksichtigen bei der Inanspruchnahme eines IKT-Drittdienstleisters zur Unterstit-
zung kritischer oder wichtiger Funktionen in ihrer Risikobewertung inshesondere Folgendes:

a) die Ausgestaltung der vertraglichen Vereinbarung (z.B. Art und Umfang der Inanspruchnahme,
Dienstleistungsmodell);

b) den Einfluss auf das Business Continuity Management;

c) IKT-Konzentrationsrisiken, wenn mehrfache vertragliche Vereinbarungen tiber die Bereitstellung von
IKT-Dienstleistungen zur Untersttitzung kritischer oder wichtiger Funktionen mit demselben IKT-Dritt-
dienstleister oder mit eng verbundenen IKT-Drittdienstleistern abgeschlossen werden oder wenn ein
IKT-Drittdienstleister nicht ohne Weiteres ersetzbar ist;

d) Risiken im Zusammenhang mit dem Migrationsprozess der Daten sowie der IKT-Dienstleistungen
und/oder IKT Systeme;

e) Risiken im Zusammenhang mit der Sensitivitat der IKT-Dienstleistungen und/oder IKT-Systeme, der
Sensitivitat der dazu gehérenden Daten und die deswegen erforderlichen Sicherheitsmassnahmen;

f) Risiken in Bezug auf Lander, in denen der IKT-Drittdienstleister seine Niederlassung hat, sowie in
Bezug auf Lander, in denen die IKT-Dienstleistungen und/oder IKT-Systeme bereitgestellt werden
und/oder in denen Daten gespeichert oder verarbeitet werden:

i. hinsichtlich der politischen Situation und Sicherheitslage;

ii. hinsichtlich der geltenden Gesetze inkl. Rechtsvorschriften (u.a. zum Datenschutz);

iii. hinsichtlich der geltenden Bestimmungen zur Rechtsdurchsetzung;

iv. hinsichtlich der insolvenzrechtlichen Vorschriften, die beim Ausfall eines Dienstleisters An-
wendung fanden, sowie etwaige Einschrankungen, die insbesondere beziiglich der dringen-
den Wiederherstellung der Daten von Finanzintermediaren entstehen kénnten;

V. hinsichtlich Aufsichtsbeschrankungen

g) Mitder Unterauftragsvergabe verbundene Risiken (inkl. Risiken aufgrund von langen und komplexen
Ketten der Unterauftragsvergabe).

Finanzintermediare stellen die Umsetzung und Wirksamkeit der in ihrem Risikomanagementrahmen de-
finierten Risikominderungsmassnahmen sicher.

Die Risikobewertung wird vor Abschluss einer vertraglichen Vereinbarung mit einem IKT-Drittdienstleis-
ter durchgefuihrt und danach regelmassig Uberpriift. Falls Finanzintermediare Kenntnis von erheblichen
Méangeln und/oder erheblichen Veranderungen bei den erbrachten IKT-Dienstleistungen oder der Situa-
tion von IKT-Drittdienstleistern erlangen, wird die Risikobewertung umgehend uberprift oder erneut
durchgefuhrt. Bei einer Erneuerung einer vertraglichen Vereinbarung mit einem IKT-Drittdienstleister, die
den Inhalt und den Umfang dieser Vereinbarung betrifft (z.B. Erweiterung des Umfangs oder Aufnahme
von kritischen oder wichtigen Funktionen oder Tatigkeiten, die zuvor nicht inbegriffen waren, in den Ver-
einbarungsumfang), ist erneut eine Risikobewertung durchzufihren.

11.5 Due-Diligence-Prifung

88.

89.

Finanzintermediére legen einen Prozess zur Auswahl von IKT-Drittdienstleistern fest, um sicherzustellen,
dass IKT-Drittdienstleister zur Erbringung der geplanten Auslagerung von IKT-Dienstleistungen und/oder
IKT-Systemen geeignet sind (Due-Diligence-Prifung).

Finanzintermediare stellen durch ihre Due-Diligence-Prufung sicher, dass IKT-Drittdienstleister den Kri-
terien ihrer schriftlich festgelegten Richtlinien zum IKT-Drittparteienrisiko entsprechen (siehe auch Punkt
11.2 Richtlinien zum IKT-Drittparteienrisiko).

21/31



90.

91.

92.

93.

94.
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Finanzintermediare stellen bei der Nutzung von IKT-Dienstleistungen zur Unterstiitzung kritischer oder
wichtiger Funktionen sicher, dass die IKT-Drittdienstleister Giber die geschaftliche Reputation, angemes-
sene und ausreichende Fahigkeiten, Fachkenntnisse, Kapazitaten, Mittel (z.B. personelle und finanzielle
Mittel, IT-Ressourcen), Infrastruktur, Organisationsstruktur und gegebenenfalls die erforderliche(n) auf-
sichtliche(n) Zulassung(en) oder Registrierung(en) zur Wahrnehmung der IKT-Dienstleistungen und/o-
der IKT-Systeme in zuverlassiger und professioneller Weise verfigen, um ihre Verpflichtungen wahrend
der Laufzeit der vertragliche Vereinbarung zu erfillen. Dienstleister missen Gewahr fur eine sichere und
dauerhafte Leistungserbringung bieten und iiber ein angemessenes IKT-Anderungsmanagement sinn-
gemass nach Punkt 10 (IKT- Projekte und Anderungsmanagement) verfiigen.

Wenn die vertragliche Vereinbarung mit IKT-Drittdienstleistern die Verarbeitung personenbezogener o-
der vertraulicher Daten umfasst, haben sich Finanzintermediare davon zu Gberzeugen, dass Dienstleis-
ter entweder keinen Zugriff auf die Daten erlangen kénnen (zum Beispiel durch dienstleisterunabhéngige
Verschlisselung) oder angemessene technische, personelle und organisatorische Massnahmen zum
Schutz der Daten umsetzen. Dies ist insbesondere der Fall, wenn Dienstleister ihre Dienstleistungen
mehreren Unternehmen anbieten. Die Vertraulichkeit der Daten muss nicht nur gegeniber Dritten, son-
dern auch zwischen den verschiedenen auslagernden Unternehmen gewahrt sein.

Gegebenenfalls kbnnen Finanzintermedidre zur Unterstitzung der bei der Due-Diligence-Prifung ge-
wonnenen Erkenntnisse, Zertifizierungen auf der Grundlage von internationalen Standards, Prifberichte
anerkannter Dritter oder interne Prifberichte heranziehen.

Vor dem Abschluss einer vertraglichen Vereinbarung mit einem IKT-Drittdienstleister erfolgt eine Due-
Diligence-Prifung dieses Dienstleisters. Wenn Finanzintermediare eine zweite Vereinbarung mit einem
IKT-Drittdienstleister schliessen, der bereits einer Prifung unterzogen wurde, stellen Finanzintermediare
auf der Grundlage eines risikobasierten Ansatzes fest, ob eine zweite Due-Diligence-Prifung erforderlich
ist.

Falls Finanzintermediare Kenntnis von erheblichen M&ngeln und/oder erheblichen Veranderungen in
Bezug auf die erbrachten Dienstleistungen oder die Situation von Dienstleistern erlangen, ist die Due-
Diligence-Prifung umgehend zu tberprifen oder erneut durchzufihren.

11.6 Interessenkonflikt

95.

Finanzintermediare haben Interessenkonflikte hinsichtlich ihrer vertraglichen Vereinbarungen mit IKT-
Drittdienstleistern zu erkennen, zu bewerten und zu regeln. Wenn eine solche Vereinbarung zu wesent-
lichen Interessenkonflikten flhrt, auch zwischen Einheiten innerhalb derselben Gruppe, missen die Fi-
nanzintermedidre geeignete Massnahmen ergreifen, um diese Interessenkonflikte zu regeln.

11.7 Register der vertraglichen Vereinbarungen mit IKT-Drittdienstleistern

96.

Finanzintermediare fuhren im Rahmen ihres Governance- und Risikomanagementsystems ein laufend
aktualisiertes Register Uber vertragliche Vereinbarungen mit IKT-Drittdienstleistern (sowie Unterauf-
tragsnehmer, die kritische und wichtige Funktionen unterstitzen). Unter Berlicksichtigung der gesetzli-
chen Aufbewahrungsfristen fuhren Finanzintermediare die Dokumentation von beendeten vertraglichen
Vereinbarungen mit IKT-Drittdienstleistern und die Begleitdokumentation mindestens fiinf Jahre lang
weiterhin im Register. Unterauftragnehmer sind — falls vorhanden und bekannt — ebenfalls in das Regis-
ter aufzunehmen, sofern diese kritische und wichtige Funktionen unterstiitzen und deren Wegfall die
Kontinuitat der Funktionen gefahrden kénnte.
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Das Register der vertraglichen Vereinbarungen mit IKT-Drittdienstleistern enthalt zumindest folgende
Informationen:

a) eine Referenznummer fir jede vertragliche Vereinbarung mit IKT-Drittdienstleistern;

b) vollstandiger Name/Bezeichnung des IKT-Drittdienstleisters samt Adresse und Unternehmensregis-
ternummer;

c) falls abweichend von Unternehmensadresse: das Land oder die Lander, in denen die Funktion aus-
geubt werden soll sowie das Land, wo die Datenspeicherung erfolgt;

d) eine kurze Beschreibung der Dienstleistung, die von den IKT-Drittdienstleistern bereitgestellt wird;

e) Angabe, ob die vom IKT-Drittdienstleister erbrachte Dienstleistung eine kritische oder wichtige Funk-
tion unterstitzt (ja/nein), einschliesslich einer kurzen Zusammenfassung der Griinde, warum diese
Funktion als kritisch oder wichtig angesehen wird;

f) Angabe, ob der IKT-Drittdienstleister direkt oder als Unterauftragnehmer (der kritische und wichtige
Funktionen unterstitzt) fir den Finanzintermediar tatig wird.

11.8  Vertragliche Vereinbarung mit IKT-Drittdienstleistern

97. Die Rechte und Pflichten des Finanzintermediars und die Rechte und Pflichten des IKT-Drittdienstleisters
sind eindeutig zuzuteilen und in einer schriftlichen Vereinbarung festzuhalten. Schnittstellen, Verantwort-
lichkeiten, Haftungsfragen sowie die Zusténdigkeiten von Finanzintermediar und IKT-Drittdienstleister
sind genau festzulegen und abzugrenzen und vertraglich zu regeln. Insbesondere ist zu formulieren,
welche technischen und organisatorischen Sicherheitsmassnahmen ausgelagert werden und wie Fi-
nanzintermedidre die Wirksamkeit der ausgelagerten Kontrollen Gberwachen.

11.9 Unterauftragsvergabe

98. In der vertraglichen Vereinbarung ist anzugeben, ob die Unterauftragsvergabe kritischer oder wichtiger
Funktionen zulassig ist oder nicht. Falls dies zulassig ist, sind die diesbeziglichen Bedingungen eben-
falls in der vertraglichen Vereinbarung festzuhalten. Zudem ist vertraglich sicherzustellen, dass die ver-
traglichen Vereinbarungen des IKT-Drittdienstleisters mit dem Unterauftragsnehmer im Einklang mit den
vertraglichen Vereinbarungen der origindren vertraglichen Vereinbarung stehen.

99. Der IKT-Drittdienstleister bleibt im Falle einer Weiterverlagerung auf einen Unterauftragsnehmer weiter-
hin gegeniber dem Finanzintermediar berichtspflichtig. Der IKT-Drittdienstleister ist bei der Unterauf-
tragsvergabe im Falle von kritischen oder wichtigen Funktionen verpflichtet, den Unterauftragsnehmer
zu Uberwachen, um sicherzustellen, dass alle vertraglichen Pflichten zwischen dem IKT-Drittdienstleister
und dem Finanzintermediar fortlaufend erfillt werden.

100.Der Unterauftragsnehmer hat sich im Falle von kritischen oder wichtigen Funktionen vertraglich zu ver-
pflichten, alle geltenden Gesetze und vertraglichen Pflichten zu erfillen und dem Finanzintermediér die-
selben vertraglichen Zugangs-, Informations- und Prifungsrechte einzurdumen, die vom IKT-Drittdienst-
leister gewahrt werden.

11.10 Datensicherheit

101.Finanzintermediare stellen sicher, dass Dienstleister geeignete IKT-Sicherheitsstandards einhalten.
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102.Finanzintermediare legen ein angemessenes Schutzniveau fir die Vertraulichkeit von Daten, die Verfiig-
barkeit ausgelagerter Funktionen und Daten sowie die Integritat und Rickverfolgbarkeit von Daten und
Systemen im Rahmen der geplanten Auslagerung fest, welches im Einklang mit ihrer Informationssicher-
heitsleitlinie ist (Punkt 6.1 Informationssicherheitsleitlinie). Sofern dies fiir Daten bei der Ubertragung,
Daten im Speicher oder ruhende Daten erforderlich ist, ziehen Finanzintermediare zudem spezielle Mas-
shahmen in Betracht, wie den Einsatz von Verschlisselungstechnologien in Kombination mit einer ge-
eigneten Schlisselmanagementarchitektur.

103.Um Vertraulichkeit, Verfugbarkeit und Integritét von ausgelagerten Funktionen zu gewahrleisten, stellen
Finanzintermediare sicher, dass die vertraglichen Vereinbarungen mit IKT-Drittdienstleistern (sowohl fir
den Normalfall als auch im Falle von Unterbrechungen (siehe auch Punkt 12.2 (Business Continuity
Planning)) bei Unterstiitzung wichtiger oder kritischer Funktionen Folgendes umfassen:

a. angemessene und verhaltnismassige Ziele und Massnahmen im Zusammenhang mit der Informati-
onssicherheit einschliesslich Anforderungen wie:

Vi.

Vii.

Mindestanforderungen an die Cybersicherheit, unter sinngemésser Beriicksichtigung der
Massnahmen nach Punkt 9.1 (Sicherheit des IKT-Betriebs),

Anforderungen an die Spezifikationen des Datenlebenszyklus des Finanzintermediérs
Anforderungen an die Datenverschliisselung (at-rest und in-transit),

Anforderungen an Verfahren zur Uberwachung der Netzwerksicherheit und Sicherheitsiiber-
wachungsprozesse sowie den Standort von Rechenzentren. Finanzintermediare stellen si-
cher, dass Dienstleister die ausgelagerten Funktionen sinngemass nach Punkt 6.2 (Uberwa-
chung der IKT- und Informationssicherheit) tiberwachen,

Anforderungen an Verfahren fir logische Zugriffskontrollen / Zugriffschutz und physische
Sicherheitsmassnahmen. Finanzintermediére stellen sicher, dass Dienstleister sinngemass
nach Punkt 8 (Benutzerberechtigungsmanagement) die IKT-Dienstleistungen und IKT-Sys-
teme mittels logischen und physischen Sicherheitsverfahren schiitzen,

Anforderungen an Verfahren zur Uberpriifung der Informationssicherheit. Finanzintermedi-
are stellen sicher, dass Dienstleister die Informationssicherheit in Bezug auf die IKT-Dienst-
leistungen und IKT-Systeme sinngemass nach Punkt 7 (Uberpriifung, Bewertung und Tes-
ten der digitalen operationalen Resilienz / Testen von IKT-Tools und -Systemen) Gberprifen,
Anforderungen an Schulungsprogramme. Finanzintermediare stellen sicher, dass Dienst-
leister ihre Mitarbeiter sinngemass nach Punkt 6.3 (Schulung und Sensibilisierung ftr Infor-
mationssicherheit) schulen.

b. Prozesse zur Behandlung von IKT-bezogenen Vorféllen sinngeméass nach Punkt 9.2 (Management
von IKT-bezogenen Vorfallen), einschliesslich Eskalation und Berichterstattung gegentber dem Fi-

nanzintermediér. Diese Prozesse haben Finanzintermediare und Dienstleister periodisch gemein-
sam zu testen.

c. Sicherung- und Wiederherstellungsverfahren sowie Verfahren zur Prifung deren Wirksamkeit durch
den Finanzintermediar sinngemass nach Punkt 9 (IKT-Betriebsmanagement).

104.Finanzintermediare berwachen die Einhaltung dieser Vorschriften und vergewissern sich tiber den Grad
der Einhaltung der Sicherheitsziele, Massnahmen und Leistungsziele der Dienstleister durch vertraglich
definierte Kennzahlen (Key Performance Indicators). Finanzintermediare stellen vertraglich sicher, dass
Dienstleister sie Uiber Entwicklungen informieren miissen, die die ordnungsgemasse Erledigung der aus-
gelagerten Aktivitaten und Prozesse beeintrachtigen kénnen.
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11.11 Datenschutz

105.Bei Auslagerungen die den Umgang mit oder die Ubertragung von personenbezogenen oder vertrauli-
chen Daten umfassen, wahlen Finanzintermediére einen risikobasierten Ansatz betreffend den Standort
bzw. die Standorte der Datenspeicherung und Datenverarbeitung (d. h. Land oder Region).

106.Finanzintermediare stellen sicher, dass sie alle Anforderungen geméss den fir sie geltenden Daten-
schutzgesetzen auch in Bezug auf vertragliche Vereinbarungen mit IKT-Drittdienstleistern erfiillen. Bei
Auslagerungen ins Ausland ist durch angemessene technische und organisatorische Massnahmen si-
cherzustellen, dass der Datenschutz nach den fur sie geltenden Datenschutzgesetzen eingehalten wird.

107.Der Standort bzw. die Standorte der Datenspeicherung und Datenverarbeitung, einschliesslich des
Standorts des oder der entsprechenden Rechenzentren, missen dem Finanzintermediar bekannt sein.

11.12 Zugangs-, Informations- und Prifungsrechte

108.Finanzintermediare stellen im Rahmen der vertraglichen Vereinbarung mit IKT-Drittdienstleistern jeden-
falls fur kritische oder wichtige Funktionen sicher, dass Dienstleister dem Finanzintermediar, seiner in-
ternen und externen Revisionsstelle und der FMA die Zugangs-, Informations- und Prifungsrechte ge-
wahren, die zur Uberwachung der vertraglichen Vereinbarung mit IKT-Drittdienstleistern und zur Einhal-
tung aller geltenden aufsichtsrechtlichen Anforderungen erforderlich sind. Dies ist vorbehaltlich weiter-
gehender gesetzlicher Vorgaben zu sehen, welche fir Finanzintermediare gelten kénnen. Finanzinter-
mediére stellen dies auch sicher, wenn die kritischen und wichtigen Funktionen an einen Dienstleister
mit Sitz im Ausland ausgelagert werden oder wenn sie infolge der Auslagerung im Ausland erbracht
werden.

109.Finanzintermediare stellen bei der Auslagerung von kritischen oder wichtigen Funktionen sicher, dass
die vertraglichen Vereinbarungen mit IKT-Drittdienstleistern oder etwaige anderen vertraglichen Rege-
lungen der wirksamen Auslbung der Zugangs-, Informations- und Priufungsrechte durch die Finanzin-
termediare, ihre interne Revision oder externe Revisionsstelle oder die FMA nicht im Wege stehen oder
diese einschranken.

110.Finanzintermediare stellen Zugangs-, Informations- und Prifungsrechte durch sie selbst, ihre interne
oder externe Revisionsstelle oder die FMA im Falle einer Weiterverlagerung von kritischen oder wichti-
gen Funktionen auch gegenlber Unterauftragsnehmer sicher.

111.Finanzintermediare kénnen bei der Auslagerung von kritischen oder wichtigen Funktionen Erleichterun-
gen wie das Heranziehen von Zertifizierungen Dritter, interne oder externe Prifberichte sowie Sammel-
prifungen in Anspruch nehmen, falls die fur sie geltenden aufsichtsrechtlichen Anforderungen dies er-
maoglichen.

112.Finanzintermediare stellen in der vertraglichen Vereinbarung mit IKT-Drittdienstleistern sicher, dass die
interne Revision in der Lage ist, die ausgelagerten IKT-Dienstleistungen und/oder IKT-Systeme im Rah-
men eines risikobasierten Ansatzes zu prufen.

11.13 Uberwachung

113.Finanzintermediare Uberwachen die Ausfiihrung der Tatigkeiten, die Sicherheitsmassnahmen und die
Einhaltung der vereinbarten Dienstleistungsgute durch ihren Dienstleister regelmassig auf der Grundlage
eines risikobasierten Ansatzes. Finanzintermedidre verwenden Verfahren, um die Einhaltung der an
Dienstleister ausgelagerten Sicherheitskontrollen zu tberwachen.
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114.Das Leitungsorgan ist in regelmassigen Abstanden auf den aktuellen Stand hinsichtlich der Drittpartei-
enrisiken in Bezug auf kritische und wichtige Funktionen zu bringen. Die internen Verfahren der Finanz-
intermedidre stellen eine angemessene interne Berichterstattung im Zusammenhang mit der Auslage-
rung und Weiterverlagerungen von IKT-Dienstleistungen und/oder IKT-Systemen sicher.

115.Zum Zweck der Uberwachung fiihrt der Finanzintermediar Uberwachungs- und Kontrollmechanismen
ein, bei denen berlcksichtigt wird, dass kritische oder wichtige Funktionen oder Teile davon weiteraus-
gelagert wurden. Die Uberwachungs- und Kontrollmechanismen beinhalten Indikatoren beziiglich der
Ereignisse, die die Aktivierung der Ausstiegsstrategie auslosen konnten. Falls Mangel ermittelt werden,
ergreifen die Finanzintermediare geeignete Korrektur- oder Abhilfemassnahmen.

116.Finanzintermediare vereinbaren in der vertraglichen Vereinbarung mit IKT-Drittdienstleistern Weisungs-
rechte, welche sicherstellen, dass alle erforderlichen und zur Erflllung der vereinbarten Dienstleistung
notwendigen Weisungen erteilt werden kénnen, um eine Einflussnahme- und Steuerungsmdoglichkeit fur
den Finanzintermediar auf die ausgelagerten IKT-Dienstleistungen und/oder IKT-Systemen zu schaffen.

11.14 Business Continuity bei Inanspruchnahme von IKT-Drittdienstleistern

117.Finanzintermediare erstellen sinngeméss nach Punkt 12 (Notfallkonzept und Business Continuity Ma-
nagement) geeignete Business Continuity Plane hinsichtlich ausgelagerter kritischer oder wichtiger
Funktionen, pflegen diese und testen sie regelméssig. Dabei beriicksichtigen sie Szenarien wie die Ver-
schlechterung der Qualitat der Erbringung der ausgelagerten kritischen oder wichtigen Funktionen auf
ein inakzeptables Niveau, die Unterlassung ihre Erbringung, mdglichen Auswirkungen der Insolvenz oder
eines anderen Ausfalls von Dienstleistern sowie gegebenenfalls politische Risiken in der Rechtsordnung
des Dienstleisters.

11.15 Ausstiegsstrategien

118.Bei der Auslagerung von kritischen oder wichtigen Funktionen verfiigen Finanzintermediére tber eine
dokumentierte Ausstiegsstrategie, die mit ihrer Richtlinie zum IKT-Drittparteienrisiko und den Business
Continuity Pléanen in Einklang steht und auf ihre Durchfuhrbarkeit gepruft wird.

119.Es sind fur die Ausstiegsstrategie mindestens folgende Mdglichkeiten zu berlcksichtigen:

a. die Kundigung der vertraglichen Vereinbarung mit dem IKT-Drittdienstleister (ordentlich oder fristlos);

b. der Ausfall des IKT-Drittdienstleisters;

c. die Verschlechterung der Qualitat der ausgefiihrten Dienstleistung und tatsachliche oder potenzielle
betriebliche Stérungen aufgrund der unangemessenen oder unterlassenen Ausfiihrung der Dienst-
leistung;

d. das Entstehen wesentlicher Risiken fir die angemessene und fortlaufende Anwendung der Dienst-
leistung.

120.Finanzintermediare vereinbaren in der vertraglichen Vereinbarung mit dem IKT-Drittdienstleister eine
eindeutig formulierte Klausel, die ihnen die Kiindigung der vertraglichen Vereinbarung ermoglicht sowie
angemessene Kindigungsfristen. Die Kiindigung der Auslagerung von kritischen oder wichtigen Funkti-
onen sollte unbeschadet der Kontinuitat und der Qualitat der Dienstleistungserbringung der Finanzinter-
mediare gegeniber ihren Kunden mdoglich sein.
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121.Finanzintermediare stellen eine Kontinuitat der kritischen oder wichtigen Funktionen (welche derzeit zur
Ganze oder zum Teil von IKT-Drittdienstleister ausgefiihrt werden) unter Bertlicksichtigung der System-
und Datenformatkompatibilitat sicher, auch im Falle eines Ausstiegs. Finanzintermediare stellen eben-
falls sicher, dass Dienstleister sie bei der Ubertragung der ausgelagerten kritischen oder wichtigen Funk-
tionen, Daten oder Anwendungen an einen anderen Dienstleister oder direkt an die Finanzintermediare
angemessen unterstutzt und dass der Dienstleister die Daten des Finanzintermediérs nach der (Ruck-)
Ubertragung vollstandig und sicher l6schen wird.

12. Notfallkonzept und Business Continuity Management

122 .Finanzintermediare richten ein Business Continuity Management (BCM) ein, um ihre Fahigkeit zur kon-
tinuierlichen Erbringung von Dienstleistungen zu maximieren und Verluste im Falle von schwerwiegen-
den Betriebsstérungen zu begrenzen.

123.Die Verfahren zum Business Continuity Management werden im Prifplan der internen Revision ange-
messen bericksichtigt.

12.1  Business-Impact-Analyse (BIA)

124.Im Rahmen des Business Continuity Managements fuhren Finanzintermediare Business Impact Analy-
sen (BIA) durch, indem sie ihre Exposition gegenliber schwerwiegenden Geschéftsstérungen und Be-
wertung der potenziellen Auswirkungen (einschliesslich auf Vertraulichkeit, Integritat und Verfligbarkeit),
guantitativ und qualitativ analysieren, unter Verwendung interner und/oder externer Daten (z.B. Daten
von Dienstleistern, welche fiir einen Geschaftsprozess relevant sind oder 6ffentlich zugangliche Daten,
die fur die BIA relevant sein kénnen) und Szenarioanalysen. Der Finanzintermediar stellt sicher, dass bei
den Szenarioanalysen alle Geschéftsbereiche und internen Einheiten bzw. Prozesse sowie Auslagerun-
gen miteinbezogen werden. Die BIA bericksichtigt auch die Kritikalitat der identifizierten und klassifizier-
ten Geschaftsfunktionen, Unterstiitzungsprozesse, Drittparteien und IKT-Assets sowie deren gegensei-
tige Abhéangigkeiten gemass Punkt 5.3 (Einstufung der Kritikalitdt und Risikobewertung).

125.Der Finanzintermediar sorgt fir eine angemessene und regelméassige Durchfiihrung der BIA. Der Fi-
nanzintermediar legt zudem Kriterien fest, nach denen ad-hoc Business Impact Analysen ausserhalb
des normalen Aktualisierungszyklus durchzufuhren sind.

126.Finanzintermediare stellen sicher, dass ihre IKT-Systeme und IKT-Dienstleistungen so konzipiert und
auf die BIA abgestimmt sind, dass z.B. bestimmte kritische Komponenten (siehe auch Punkt 5.3 Einstu-
fung der Kritikalitat und Risikobewertung) redundant ausgelegt sind, um Stérungen durch Ereignisse mit
Auswirkungen auf diese Komponenten zu verhindern.

12.2  Business Continuity Planning

127.Auf der Grundlage ihrer BIA stellen Finanzintermediare Plane zur Gewahrleistung der Geschaftskonti-
nuitat auf (Business Continuity Plane, BCPs), die vom Leitungsorgan dokumentiert und genehmigt wer-
den. Die Plane berticksichtigen insbesondere Risiken, die sich nachteilig auf die Weiterfihrung der Ge-
schaftsaktivitaten auswirken kdnnten. Die Plane unterstiitzen den Schutz und erforderlichenfalls die Wie-
derherstellung der Vertraulichkeit, Integritat und Verfugbarkeit ihrer Geschéaftsfunktionen, Unterstit-
zungsprozesse und IKT-Assets. Finanzintermediéare stimmen sich gegebenenfalls mit relevanten inter-
nen und externen Akteuren bei der Aufstellung dieser Pléane ab.
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128.Finanzintermediare richten BCPs ein, um sicherzustellen, dass sie angemessen auf potenzielle Aus-
fallszenarien reagieren kénnen und dass sie in der Lage sind, den Betrieb ihrer kritischen Geschéftsak-
tivitdten nach Stérungen innerhalb einer vorgegebenen Wiederherstellungszeit (Recovery Time Objecti-
ves - RTO, die maximale Zeit innerhalb derer ein System oder Prozess nach einem Vorfall wiederherge-
stellt werden muss) und zu einem vorgegebenen Wiederherstellungspunkt (Recovery Point Objective -
RPO, der maximale Zeitraum, in dem ein Datenverlust im Falle eines Vorfalls akzeptabel ist) wiederher-
zustellen. RTO und RPO sind auch mit IKT-Drittdienstleistern in Bezug auf ausgelagerte kritische oder
wichtige Funktionen zu vereinbaren. In Fallen schwerwiegender Betriebsstérungen, die bestimmte BCPs
auslésen, priorisieren Finanzintermediare Massnahmen zur Aufrechterhaltung des Geschéftsbetriebs
mit einem risikobasierten Ansatz, welcher sich auf die Risikobewertung in 5.3 (Einstufung der Kiritikalitat
und Risikobewertung) stutzt.

129.Ein Finanzintermediér berticksichtigt in seinem BCP eine Reihe verschiedener Szenarien, einschliesslich
extreme, aber plausible Szenarien, denen sie ausgesetzt sein konnten, sowie Cyber-Angriffsszenarien.
Zudem bewerten sie die moglichen Auswirkungen solcher Szenarien. Basierend auf diesen Szenarien,
beschreibt ein Finanzintermediér, wie die Kontinuitéat von IKT-Systemen und -Diensten sowie die Infor-
mationssicherheit des Finanzintermediars gewahrleistet werden.

130.Der Finanzintermediér schult Mitarbeitende betreffend die Notfallplane.

12.3  Reaktions- und Wiederherstellungspléane

131.Basierend auf den BIAs und plausiblen Szenarien, entwickeln Finanzintermediare Reaktions- und Wie-
derherstellungsplane. In diesen Planen wird festgelegt, unter welchen Bedingungen die Plane aktiviert
werden kénnen und welche Massnahmen ergriffen werden, um die Verfligbarkeit, Kontinuitat und Wie-
derherstellung der IKT-Dienste bzw. IKT-Systeme, welche kritische oder wichtige Funktionen unterstit-
zen des Finanzintermediars zu gewahrleisten. Mit den Reaktions- und Wiederherstellungsplanen werden
die Wiederherstellungsziele des Finanzintermediars erreicht.

132.Die Reaktions- und Wiederherstellungsplane beriicksichtigen sowohl kurzfristige als auch langfristige
Wiederherstellungsmoglichkeiten. Die Plane:

a) konzentrieren sich auf die Wiederherstellung des Betriebs kritischer Geschéftsfunktionen, Unterstut-
zungsprozesse, IKT-Assets und deren gegenseitigen Abhangigkeiten, um nachteilige Auswirkungen
auf die Funktionsweise der Finanzintermediare und des Finanzsystems zu vermeiden

b) werden dokumentiert und den Geschafts- und Unterstiitzungseinheiten zur Verfiigung gestellt und
sind im Falle eines Notfalls leicht zugénglich;

c) werden entsprechend den Erkenntnissen aus Vorféllen, Tests, neu identifizierten Risiken und Bedro-
hungen, und veréanderten Wiederherstellungszielen und -prioritaten aktualisiert.

133.Die Plane ziehen auch alternative Optionen in Betracht, bei denen eine Wiederherstellung kurzfristig
aufgrund von Kosten, Risiken, Logistik oder unvorhergesehenen Umstanden mdaglicherweise nicht még-
lich ist.

134.Daruber hinaus berlcksichtigt und fihrt ein Finanzintermediar im Rahmen der Reaktions- und Wieder-
herstellungspléne Kontinuitdtsmassnahmen ein, um Ausfélle von Dienstleistern zu mindern, welche von
zentraler Bedeutung fiir die Kontinuitat der IKT-Dienstleistungen eines Finanzintermediars sind.
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12.4  Testen von Planen

135.Finanzintermediare testen ihre BCPs regelmassig. Insbesondere stellen sie sicher, dass die BCPs ihrer
kritischen Geschaftsfunktionen, Unterstiitzungsprozesse, IKT-Assets und ihrer Interdependenzen (ein-
schliesslich der von Dritten bereitgestellten, sofern zutreffend) regelméassig und gegebenenfalls graduell
getestet werden.

136.Die BCPs werden mindestens einmal jahrlich auf der Grundlage der Testergebnisse, der aktuellen Be-
drohungsinformationen und Lehren aus friiheren Ereignissen aktualisiert. Die betroffenen Bereiche und
Mitarbeitenden werden uiber die Aktualisierung informiert. Jegliche Anderungen der Wiederherstellungs-
ziele (einschliesslich RTOs und RPOs) und/oder Anderungen der Geschéftsfunktionen, Unterstiitzungs-
prozesse und IKT-Assets, werden sofern relevant auch als Grundlage fur die Aktualisierung der BCPs
herangezogen.

137.Die Prifung der BCPs durch Finanzintermediare weist nach, dass sie in der Lage sind, die Funktionsfa-
higkeit ihrer Geschéfte zu erhalten, bis die kritischen Tatigkeiten wiederhergestellt sind. Insbesondere:

a) umfassen sie Prufungen einer angemessenen Reihe schwerwiegender, aber plausibler Szenarien,
einschliesslich solcher welche fir die Entwicklung der BCPs berticksichtigt wurden (sowie das Tes-
ten von Systemen zur Verfligung gestellt durch Dritte, sofern anwendbar); Dies beinhaltet die Um-
stellung der kritischen Geschéftsfunktionen, Unterstiitzungsprozesse und IKT-Assets zur Notfallwie-
derherstellungsumgebung und zeigen, dass sie auf diese Weise fur eine ausreichend reprasentative
Zeitspanne ausgefuhrt werden kénnen und dass die normale Funktion danach wiederhergestellt wer-
den kann;

b) sind sie darauf ausgelegt, die Annahmen in Frage zu stellen, auf denen die BCPs beruhen, ein-
schliesslich der Governance-Regelungen und Krisenkommunikationspléane;

c) beinhalten sie Verfahren zur Uberpriifung der Fahigkeiten ihrer Mitarbeiter, Auftragnehmer, Dienst-
leister, IKT-Systeme und IKT-Dienstleistungen, angemessen auf die definierten Szenarien zu rea-
gieren.

138.Die Testergebnisse werden dokumentiert und alle festgestellten Méngel, die sich aus den Tests ergeben,
werden analysiert, adressiert und dem Leitungsorgan gemeldet.

12.5 Krisenkommunikation

139.Im Falle einer Stérung oder eines Notfalls und wahrend der Umsetzung der BCPs sorgen Finanzinter-
mediare daflr, dass sie Uber angemessene und wirksame Massnahmen zur Krisenkommunikation ver-
fligen, damit alle relevanten internen und externen Akteure, einschliesslich der zustandigen Behdrden,
wenn vorgeschrieben durch nationale Vorschriften, sowie relevante Dienstleister rechtzeitig und ange-
messen informiert werden.

140.Die FMA erwartet ferner, dass die Finanzintermedidre die FMA innert 7 Tagen ab Kenntniserlangung
Uber schwerwiegende oder betriebsstérende IKT-bezogene Vorfélle (inkl. Cyber-Attacken) informieren
und die FMA regelmassig Uber aktuelle Entwicklungen zu diesen IKT-bezogenen Vorféllen in Kenntnis
setzen.

13. Datenschutz

Die FMA verarbeitet personenbezogene Daten ausschliesslich nach den allgemeinen Datenverarbei-
tungsgrundséatzen der Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europdischen
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Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG) sowie
nach dem geltenden Datenschutzrecht.

Samtliche Informationen zur Verarbeitung personenbezogener Daten, einschliesslich der Angaben zum
Verarbeitungszweck, zum Datenverantwortlichen sowie zu den Betroffenenrechten sind in der FMA-In-
formation zum Datenschutz enthalten: https://www.fma-li.li/de/fma/datenschutz/fma-information-zum-da-
tenschutz.html

14. Inkraftsetzung

Diese Richtlinie wurde vom Aufsichtsrat der FMA am 19. Mai 2021 genehmigt und tritt am 1. Januar 2022
in Kraft.

Das Anderungsverzeichnis ist am Ende dieser Richtlinie angefiigt.

Fir Ruckfragen steht die FMA zur Verfligung.
Telefon: +423 236 73 73

E-Mail: info@fma-Ii.li

30/31


https://www.fma-li.li/de/fma/datenschutz/fma-information-zum-datenschutz.html
https://www.fma-li.li/de/fma/datenschutz/fma-information-zum-datenschutz.html
mailto:info@fma-li.li

FMA

Anderungsverzeichnis

Am 4. Dezember 2024 wurden folgende wesentliche Anderungen vorgenommen:

Der Anwendungsbereich wurde auf jene Finanzintermediare reduziert, die nicht in den Anwendungs-
bereich der Verordnung (EU) Nr. 2022/2554 (DORA) fallen.
Die Begriffsbestimmung folgender Begriffe wurde angepasst und deren Bezeichnung teilweise ge-
andert:

o vormals ,IKT- und Sicherheitsrisiken, nunmehr ,IKT-Risiken*
,IKT-Systeme*
vormals ,IKT-Dienste“, nunmehr ,IKT-Dienste bzw. IKT-Dienstleistungen*®
LIKT-Assets”
vormals ,IKT-Betriebs- oder IKT-Sicherheitsvorfall“, nunmehr ,IKT-bezogener Vorfall*
.Leitungsorgan®
~Schwachstelle*
,Penetrationstests*
vormals ,Wichtige IKT-Dienste oder IKT-Systeme*, nunmehr ,Kritische oder wichtige Funk-
tionen®
Folgende neue Begriffe wurden eingefugt

o ,IKT-Drittparteienrisiko®

o ,IKT-Drittdienstleister*

o ,Schwerwiegender IKT-bezogener Vorfall
Anstelle von ,Auslagerungen® stellt die IKT-Richtlinie nun auf ,vertragliche Vereinbarungen mit IKT-
Drittdienstleistern” ab (siehe insb. Kapitel 10).
Rz 14: Flexiblere Moéglichkeiten wurden aufgefuhrt, um die Zustandigkeiten fur das IKT-Drittpartei-
enrisiko zuzuteilen.
Rz 16: Die Hilfsmittel fir das IKT- und Informationssicherheitsrisikomanagement wurden ausge-
dehnt.
Rz 36-42 (vormals 35-41): Das Unterkapitel ,Testing der Informationssicherheit* wurde zu einem
eigenen Kapitel , Testen der digitalen operationalen Resilienz / Testen von IKT-Tools und -Systemen*
erweitert.
Rz 35 (vormals 42): Das Unterkapitel ,Schulung und Sensibilisierung fir Informationssicherheit”
wurde nach vorne verschoben.
Rz 38 (vormals 37): Die Auswahl an mdéglichen Tests zum Testen der digitalen operationalen Resili-
enz und der IKT-Tools und -Systeme wurde erweitert.
Rz 43: Der Verweis auf die PGR-Aufbewahrungsfristen fur die Protokollierung von Benutzeraktivita-
ten entfernt.
Rz 96: Die Aufbewahrungspflicht fir beendete Vereinbarung mit IKT-Drittdienstleistern wurde nun-
mehr auf «mindestens 5 Jahre» festgelegt.
Rz 96: Fur das Register der vertraglichen Vereinbarungen mit IKT-Drittdienstleistern wurden Min-
destinhalte festgelegt.
Rz 96: Hinsichtlich des Registers der vertraglichen Vereinbarungen wurde klargestellt, dass Unter-
auftragnehmer, welche kritische und wichtige Funktionen unterstiitzen, ebenfalls erfassen sind, so-
fern diese vorhanden und bekannt sind.
Rz 140: Die Meldung von Cyber-Attacken wurde auf IKT-bezogene Vorfélle und um eine regelméas-
sige Aktualisierung erweitert.

O O O O O O O O

Die Anderungen treten am 1. Februar 2025 in Kraft.
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